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RESUMO

Este trabalho faz um paralelo entre os problemas enfrentados em jogos multijogador, que
sdo tratados como aplicagdes de tempo-real ndo-critico, € os problemas relacionados com QoS
em redes IEEE 802.11. E feito um estudo das vantagens de se utilizar redes sem fio IEEE
802.11 em jogos multijogador e como as solu¢des encontradas para esse tipo de rede podem ser
aplicadas a esse tipo de jogo. O foco do trabalho € buscar e descrever abordagens que visam
manter qualidade de servico em redes IEEE 802.11, de forma a tornd-las adequadas em relacao
aos requisitos temporais dos jogos multijogador. As diversas abordagens estudadas encontram-
se em varias camadas, desde a camada da aplicacdo até modificacdo da camada fisica. Além de
revisar o estado da arte, procurando dar €nfase aos aspectos temporais dos jogos multijogador,
este trabalho traz também uma proposta, ainda em estdgio preliminar, para a constru¢do de
um framework, cuja implementacao poderia facilitar o trabalho de projetistas de jogos. Tanto a
revisdo do estado da arte na drea quanto a proposta do framework s@ao contribui¢cdes que poderao
ser utilizadas em trabalhos futuros, ajudando, desta forma, no avango da érea.

Palavras-chave: IEEE 802.11, jogos multijogador, QoS, Wi-Fi, tempo-real



ABSTRACT

This work compares the problems faced in multiplayer games, which are treated as soft
real-time applications, with the problems related to QoS in IEEE 802.11 networks. It is made a
study of the advantages of using these networks in multiplayer games and how the researched
approaches can be applied to this kind of games. The focus of this work is to search and
describe solutions that try to maintain quality of service in IEEE 802.11 networks, adjusting
them to the real-time constraints of multiplayer games. The different studied approaches can be
divided in different layers, from the application layer to the physical layer. Besides reviewing
the state of the art, focusing on the temporal aspects of multiplayer games, this work also
brings a suggestion, still in a preliminary stage, to develop a framework which can make the
work of game developers much easier. Both the review of the state of the art of this area and
the suggestion of the framework are contributions that can be used in future works, helping,
therefore, the advance of this area.

Keywords: IEEE 802.11, multiplayer games, QoS, Wi-Fi, real-time
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1 INTRODUCAO

Jogos de um sé usudrio t€m requisitos temporais, no que se refere a velocidade de proces-
samento gréfico, execucao de sons etc. Esses requisitos se baseiam no fato de que nos jogos
ha algum tipo de simula¢@o que, quase sempre, ocorre simultaneamente a entrada de comandos
dos jogadores. Jogos multijogador (multiplayer) sao aqueles em que varios jogadores partici-
pam simultaneamente, geralmente cada um em um computador, conectados através de algum
tipo de rede de comunicacdo. Esses jogos impdem ainda outros requisitos, desta vez sobre o
suporte de rede, pois as mudancas de estado nos objetos que fazem parte do jogo devem ser
transmitidas aos diferentes jogadores o mais rapido possivel. Logo, a rede utilizada deve ser
capaz de prover essa rapidez de comunicagdo exigida. Em outras palavras, jogos multijogador
sdo sistemas de tempo real distribuidos, com requisitos ja pesquisados e bem definidos (7), com
problemas proprios inerentes a sua natureza (8). Alguns desses problemas sdo comuns a classe
de sistemas de tempo real - como lidar com atraso e perda de pacotes, utilizacdo da largura
de banda disponivel - e outros sdo especificos de jogos multijogador - como impedir que haja

trapaca por parte de algum participante.

Com a popularizacdo das redes sem fio, tem-se motivado a implementacdo de jogos multi-
jogador em ambientes moveis. Jogos nesse tipo de rede sdo considerados uma fonte atraente de
futuros lucros por desenvolvedores de jogos, fabricantes de dispositivos méveis e provedores
de servicos. Além disso, o surgimento e evolucdo de novos paradigmas de comunicagdo - como
redes sem fio ad hoc - oferecem novas formas e caracteristicas Unicas para aplicacdes moveis
de tempo real, sendo jogos multijogador uma das vertentes dessa nova era (9). Vale a pena
ressaltar que os problemas de comunicacdo existentes em projetos de jogos multijogador sdao
amplificados em ambientes sem fio, pois estes estdo mais sujeitos a interferéncia e falhas de

comunicagao.

Como aplicagdes distribuidas, jogos multijogador sdo e estdo na vanguarda da utiliza¢ao
das possibilidades que as redes de comunicagdo oferecem. Apesar de ter havido pesquisas a

respeito do tema em simula¢des militares, sistemas de realidade virtual e trabalho cooperativo



com suporte de computador, muitas dessas solucdes divergem dos problemas propostos pelos
jogos multijogador (8). Assim, faz-se necessaria uma visdo detalhada dos principais aspectos
relevantes para este tipo de jogos, no que se refere a rede de comunicagao, sendo este o principal

objetivo desta monografia.

Os requisitos que estes jogos tém com relacdo a rede sdo fortes, necessitando de baixa
laténcia com o minimo possivel de jitter (variacao da laténcia) e uma baixa taxa de perda de pa-
cotes, sendo entdo encarados como aplicagdes de tempo-real nao-critico (soft real-time). Dessa
forma, € essencial que a rede dé suporte a QoS (qualidade de servigco) para satisfazer as neces-
sidades de uma aplicacdo dessa natureza. E especialmente desafiadora essa tarefa quando se
trata de redes sem fio, devido a grande mobilidade de seu nds, as caracteristicas do canal de
comunicacao e, no caso de redes ad hoc, a falta de coordenagdo central da comunicagao (10).
As redes sem fio 802.11 ndo garantem nenhum desses requisitos (baixa laténcia, baixa perda de

pacotes, e o minimo de jitter), pelas seguintes razoes:

e Laténcia: quando uma tentativa de envio de pacote falha, ha uma espera aleatéria - bac-
koff -, tornando imprevisivel a laténcia para uma transmissdo de dados. De fato, seria
interessante que, no minimo, houvesse um limite superior para essa laténcia. O padrao

IEEE 802.11 nao estabelece esse limite;

e Perda de pacotes: o meio utilizado para transmissao - canal de rddio - ndo € confiavel,
pois estd sujeito a interferéncia e a colisoes (dois nos da rede transmitindo simultanea-
mente e prejudicando ambas as transmissdes, por causa de interferéncia mutua entre elas).
E necessdrio, pois, um tratamento especial para esse problema, buscando um protocolo

de comunicagdo que minimize essa perda;

e Jitter (variacdo de laténcia): esse € um problema particularmente dificil de tratar em re-
des sem fio IEEE 802.11, pois seus nés podem se movimentar no espaco, variando a
distancia entre os mesmos. Pode ocorrer também de um né deslocar-se para uma regiao
onde a qualidade da transmissdo piore ou melhore, devido a fatores geogréficos. Além
disso, mesmo que os nds da rede permanecam estdticos, o canal de radio pode sofrer
interferéncias externas imprevisiveis. Por todos esses motivos, essas redes sao muito sus-
cetiveis a sofrerem variacao na laténcia de suas transmissoes. Faz-se, portanto, necessaria

a busca por uma solucao para minimizar esse problema.

Além do que foi citado acima, hé outras caracteristicas que devem ser consideradas. Uma
delas é a arquitetura de comunicagdo (que pode ser ponto-a-ponto, cliente/servidor, rede de

servidores etc.), pois esta interfere nos aspectos temporais e no projeto do jogo. De fato, a



escolha do tipo de arquitetura podera causar maior ou menor laténcia média de comunicagdo,
assim como prover confiabilidade (no que se refere a possibilidade de trapaca dos jogadores
na rede, o que pode ser mais facilmente controlado se houver um servidor intermediando toda
comunicacao), simplicidade de implementacao, e distribuicao de processamento. Outro fator
com o qual um jogo multijogador deve lidar é com o problema da extensibilidade, ou seja,
da capacidade que aquele sistema tem de suportar um nimero crescente de participantes (jo-
gadores). Por ultimo, mas ndo menos importante, um jogo multijogador deve ser tolerante a
trapacga e vandalismo, ou seja, deve ser capaz de detectar e impedir trapaca por parte dos jo-
gadores, além de ndo permitir que o sistema pare de funcionar devido a agcdes de participantes

mal-intencionados.

Como pode ser percebido, projetar um jogo multijogador requer cuidados especiais, envol-
vendo desde questdes temporais até aspectos de seguranca. Esta monografia estd focada nos
aspectos temporais relativos a rede de comunicagdo. Em particular, abordam-se solugdes de
comunicacao baseadas em redes sem fio IEEE 802.11. Ultimamente, tem crescido de forma
dramdtica o numero de dispositivos moveis e redes sem fio (9) e, por esta razao, deve-se estudar

sua aplicabilidade em jogos multijogador.

Serdo explicados os fatores acima citados e serdo revisadas as abordagens propostas para
que as redes déem suporte satisfatério a jogos multijogador. Isso envolve questdes no nivel da
aplicacdo, como utilizagao eficiente da largura de banda disponivel, assim como questdes no
nivel de enlace de dados e fisico, como adaptagdo a flutuagdes de qualidade do canal. Algumas
destas solucdes sdo especificas para jogos multijogador, outras sdo comuns a diversos tipos
de aplicacdes de tempo real. Busca-se, também, integrar as solu¢gdes pesquisadas, formando
um conjunto que pode ser aplicado em diversas camadas de comunicagao, desde aplicacdo até
fisica. Por ultimo, sdo expostas as conclusdes a que se chegou e propostos caminhos a serem

seguidos nessa drea em trabalhos futuros.
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2 JOGOS MULTIJOGADOR

Um jogo multijogador € um jogo eletronico no qual vérias pessoas podem jogar a mesma
partida ao mesmo tempo. Diferente da maioria dos outros jogos, jogos de computador sao
freqiientemente atividades solitdrias porque o poder computacional permite a criacdo de opo-
nentes artificiais. Porém, em jogos multijogador, ha vérios jogadores que ou competem todos
entre si, ou se agrupam em times para atingir um determinado objetivo comum, tal como der-
rotar um inimigo, que, por sua vez, pode ser ou um jogador - ou time - humano ou artificial
simulado por computador. Geralmente, jogos multijogador utilizam redes de computadores
para permitir aos jogadores jogarem entre si. Pode-se também utilizar um dnico sistema, com
varios dispositivos de entrada, ao redor do qual os jogadores se reinem (11), porém esse ndo é
o objetivo deste trabalho. Aqui, serd tratada a questdo de jogos multijogador utilizando redes

de computadores.

Assim sendo, jogos multijogador sdo geralmente referidos como jogos com varios jogado-
res, cada um em um computador diferente, através de uma LAN (local area network, rede de
area local) ou através da Internet. Esse tipo de jogo é também conhecido como netplay (11).
Jogar através de uma LAN quase sempre é preferivel a jogar através da Internet, devido a alta
laténcia (também conhecida como lag) e largura de banda muito inferior aquela de uma LAN,
que ja alcangou a marca de 10 Gbps, contra 44,7 Mbps das conexdes de altissima velocidade

T3, para Internet (12, 13).

Existem vérios tipos de jogos com op¢ao de modo multijogador. Cada tipo de jogo multijo-
gador tem seus pré-requisitos proprios para funcionamento adequado. Existem, inclusive, jogos
que t€m apenas a opcao multijogador, sem a op¢ao de jogo solitdrio. Exemplos desse tipo de
jogo sao os MMOGs (massively multiplayer online games, jogos online massivamente multijo-
gador), como World of Warcraft (14), Ragnarok (15), Priston Tale (16) e Silk Road (17). Além
desses, ha também os jogos que podem ser jogados de maneira solitdria, mas que foram cria-
dos preferencialmente para serem jogados em rede, tais como Counter-Strike (18) e Battlefield:
1942 (19).
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A seguir, s3o enumeradas e descritas algumas das categorias de jogos multijogador.

2.1 GENEROS

Cada um dos seguintes géneros tem seus requisitos temporais proprios. Alguns, como o0s
baseados em turno, nao possuem requisitos que os tornem aplicacdes de tempo-real. Outros, no
entanto, possuem requisitos fortissimos. Aqui serdo considerados os fatores: atraso de pacotes,

perda de pacotes e jitter.

Segundo (20), os principais géneros de jogos sdo: agado, rpg, plataforma, simulacio, esporte

e estratégia.

e Acao: caracterizados por ter €nfase em ag¢des que os jogadores devem executar como re-
flexo, rapidamente, frente a situacdes que exigem tal rapidez de reacdo (20). Inclui jogos:
FPS (first-person shooting, jogos de tiro em primeira pessoa), como Unreal Tournament
(21), jogos de agao-aventura, como Grand Theft Auto (22) e jogos de luta, como Soul
Calibur (23);

e Plataforma: jogos em que hd gravidade para baixo, restringindo o jogador a movimentar-
se sobre superficies horizontais, também chamadas de plataformas, explorando algum

ambiente (20). O jogo Super Mario Bros. (24) € o mais conhecido desse género;

e RPG: siglaem inglés para role playing game, jogo de interpretagcao de papéis. Geralmente
poe o jogador em um mundo de fantasia ou fic¢do cientifica e dirige o jogo através de uma
rica e elaborada histéria. Na maioria destes jogos, o jogador toma o papel de um tipo de
“aventureiro”, que se especializa em certo conjunto de habilidades (tais como combate,
ou uso de mégicas e encantamentos). O nome que se da a cada tipo de aventureiro €
“classe” e, normalmente, os jogadores podem controlar um ou mais desses personagens
(20). Diablo II (25) pertence a este grupo. Inclui o subgénero MMORPG (massively mul-
tiplayer online RPG, RPG online massivamente multijogador), do qual faz parte World of
Warcraft (14);

e Simulacao: tem por objetivo simular uma determinada experiéncia, tal como dirigir uma
aeronave, tao realisticamente quanto possivel, levando em consideracao leis da fisica e ou-
tras limitacoes do mundo real. Alguns desses jogos exigem bastante leitura antes mesmo
que se tente jogar, enquanto outros carecem apenas de um simples tutorial (20). Apesar

de ser mais voltado para o estilo de jogo solitdrio, inclui alguns subgéneros com opg¢ao



12

de modo multijogador. Um destes € combate espacial, sendo representantes desse grupo

0 jogo Descent (26) e seus sucessores;

e Esporte: emulam a pratica de esportes reais tradicionais, tais como futebol, corrida, boxe,
golfe, basquetebol, ténis, boliche etc. Alguns tém énfase no jogo em si, enquanto outros
sdo mais voltados a estratégia por tras do esporte (20). Um exemplo € o jogo de corrida

Need for Speed: Most Wanted (27);

e Estratégia: tem como foco o planejamento cuidadoso e o gerenciamento eficiente de
recursos de forma a alcancar a vitdria, e sdo, por isso, chamados de “jogos de pensar”
(14). Tem como subgéneros: jogos de estratégia baseados em turno, como Heroes of
Might and Magic (28), e jogos de estratégia em tempo real (ou jogos RTS, real time

strategy), sendo Age of Empires (29) um classico desse subgénero.

2.2 REQUISITOS TEMPORAIS

Acdo € o género mais bésico de jogos e, certamente, o mais difundido (20). Nesses jogos, 0s
jogadores “pensam menos e agem mais”, pois compreendem, geralmente, acdes como esquivar-
se, atacar (com alguma arma, ou mesmo desarmado) e movimentar-se no ambiente virtual, em
tempo-real, com a simulagdo dos personagens inimigos e dos outros elementos do jogo sendo
feita simultaneamente a entrada de comandos do jogador. Alguns jogos incluem também buscar
itens que auxiliem o jogador, como muni¢ao, novas armas, remédios que recuperem sua saude
instantaneamente etc. O género ac¢do inclui, dentre outros, jogos FPS (first person shooting,

jogos de tiro em primeira pessoa).

Em jogos FPS, o jogador controla um personagem que possui alguma arma com a qual atira
em outros personagens, sejam estes simulados por computador ou controlados por outros joga-
dores. Geralmente, os ambientes virtuais sao simulados em trés dimensdes. A cimera através
da qual o jogador visualiza o ambiente 3D € posicionada proximo aos olhos da representacdo
virtual do seu personagem, dando a impressdo de estar “dentro” do mesmo. E daf que vem a

expressao “jogos de tiro em primeira pessoa’.

Segundo (30), os jogos FPS sdo os que mais exigem da capacidade de transmissdo da rede
de comunicacdo. Sendo assim, pode-se focar aten¢do neste tipo de jogo e em seus requisitos
temporais. Os outros géneros também t€m seus proprios requisitos, mas nao chegam a ser tao
severos e sensiveis a falhas quanto os dos jogos FPS. Assim, garantir o cumprimento de seus
requisitos temporais significa garantir cumprir, também, os requisitos de vérios outros géneros

de jogos multijogador.
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No que se refere a esses requisitos, o atraso de um pacote de rede com o estado de um per-
sonagem pode mudar drasticamente o resultado da acao do jogador, que poderia tomar decisoes
baseadas num estado antigo, que ndo € mais o estado corrente do personagem de outro jogador.

Um exemplo seria:

Alice e Bob estdo jogando uma partida de Unreal Tournament viarede. Se Alice
dispoe da localizac@o mais atual do personagem de Bob, mas Bob est4 tendo proble-
mas para receber os pacotes de Alice, ela terd vantagem. Bob ndo podera saber onde
o personagem de Alice estd com certeza e, provavelmente, a representacao do per-
sonagem dela estard no lugar errado no computador de Bob. O resultado seria Bob
atirar num lugar onde ele equivocadamente pensa que Alice estd, desperdicando
sua munic¢ao, enquanto Alice, com uma representaciao correta do personagem de

Bob, atiraria no lugar certo, acertando e derrotando Bob.

A perda de pacotes geraria um problema semelhante ao do atraso. Porém, além de fazer
com que seja visto um estado antigo dos personagens que sao trafegados via rede, a perda de
pacotes faz com que as transi¢des entre um estado e outro de um personagem sejam bruscas.
Os estados intermedidrios terdo sido perdidos com os pacotes que ndo chegaram. Quando um
personagem muda de posicao, por exemplo, algum computador X na rede poderia receber ape-
nas os estados inicial e final da movimentagdo, pois os intermedidrios teriam se perdido. Isso
faria, na simula¢do em X, com que o personagem que se movimentou permanecesse parado
na posicdo inicial - o que seria um estado invalido - e, ao chegar o pacote da posicao final, ir

instantaneamente a nova posi¢do, sem ter percorrido o caminho entre os dois pontos.

O jitter, por sua vez, também prejudica partidas de jogos FPS via rede. Se a comunica¢ao
durante um jogo FPS esta sofrendo jitter, a capacidade de mirar em um alvo movel € negativa-
mente impactada (31). Isso ocorre porque, quando hé atraso, o jogador geralmente preve, ele
mesmo, onde seu oponente estard quando o pacote com seu tiro chegar do outro lado da rede,
baseado numa predicdo que ele faz, instintivamente, quando tem uma nog¢do de qual o atraso
médio (32). Se esse atraso varia, essa técnica que os jogadores usam nao funcionard mais como

deveria.

Além disso, em jogos com mecanismo de compensac¢ao de atraso de pacotes, como Counter-
Strike (18), o jitter ird causar mau funcionamento desse mesmo mecanismo (34). Isso acon-
tece porque, em Counter-Strike, que faz uso da arquitetura cliente-servidor, o mecanismo de
compensacao de atraso utiliza o valor do atraso médio das mensagens e um histdrico de estados,

da seguinte forma: quando uma acdo é recebida pelo servidor, este examina o seu timestamp



Tabela 2.1: Requisitos temporais dos jogos (7, 33)

atraso de pacotes

perda de pacotes

Jogos FPS (agao, de tiro em primeira pessoa)

< 150 ms

< 3%

Jogos RTS (estratégia em tempo-real)

< 500 ms

< 5%
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(atributo da mensagem informando qual era o instante em que a a¢c@o ocorreu no cliente) e, com

base no atraso médio daquele cliente que enviou a mensagem, calcula o que aquele jogador

estava vendo naquele instante (32, 35). Para exemplificar:

Sejam Alice e Bob novamente, dessa vez em uma partida de Counter Strike,

com atrasos de 0 ms e 500 ms, respectivamente. No instante 30000 (em milisse-

gundos, contados a partir do inicio da partida), Alice vé o personagem de Bob e

atira nele. Porém, no instante 30000, Bob estd em outro lugar, portanto Alice er-

raria. Contudo, o servidor tem armazenado no histérico que, no instante 29500,

Bob estava, de fato, no lugar (pois Bob mandou no instante 29500 um pacote infor-

mando onde estava, com o timestamp 29500) onde Alice atirou no instante 30000.

Dessa forma, baseado no atraso médio que ele obteve de Bob, que € de 500 ms,

o servidor calcula que, no instante em que Alice atirou (30000), a representacao

de Bob - no computador de Alice - estava em posi¢do para ser atingido. Bastou

somar as acOes de Bob o seu atraso médio. Dessa forma, o servidor determina que

o personagem de Bob seja atingido e morto.

Percebe-se, claramente, que jitter traz conseqii€éncias muito ruins para esse tipo de jogo, seja

com ou sem mecanismos de compensacao de atraso. Verificou-se ainda que, no jogo Counter-

Strike, esse fator tem maior peso do que o proprio atraso em si no desempenho dos jogadores

(34).

De acordo com (7, 33), pode-se considerar os valores da tabela 2.1 para esses requisitos

(ndo foram encontradas defini¢des de limite maximo para jitter).
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3 REDES IEEE 802.11

Neste capitulo, serd feita uma contextualizacdo a respeito do crescimento e popularizagao
das redes sem fio, particularmente redes IEEE 802.11. Além disso, serd explicado porque
¢ util o trabalho de buscar adequar essas redes para um funcionamento desejavel dos jogos

multijogador, que, como serd mostrado, t€ém crescido muito ultimamente.

Também serd feita uma breve descricao do funcionamento do protocolo de acesso ao meio
definido pelo padrao IEEE 802.11, pois seu entendimento € pré-requisito para a compreensao
das adaptacdes sobre esse mesmo protocolo, que foram pesquisadas e serdao descritas no capitulo
4.

Por fim, serdo listados diversos problemas que dificultam a manutencdo de qualidade de
servi¢o nessas redes sem fio. Solugdes possiveis para esses problemas podem ser encontradas

no capitulo seguinte.

3.1 REDES IEEE 802.11 E JOGOS MULTIJOGADOR

Redes sem fio tém se popularizado bastante nos dltimos anos. Aparelhos celulares sao
o maior exemplo de sua utilizacdo. Mas existe um tipo especifico de rede sem fio, definido
pela IEEE, que sdo as redes IEEE 802.11, também conhecidas como Wi-Fi. Esse padrao foi
desenvolvido para redes locais, chamadas, nesse caso, de WLANs (wireless local area networks,
redes locais sem fio), tendo alcance limitado: antenas comuns, para usudrios domésticos, tém
alcance maximo de cerca de 90 metros, podendo ser aumentado se forem utilizadas antenas

especiais (36).

Sua aplicacao se estende desde computadores pessoais e laptops até dispositivos portateis,
como PDAs e PALMTOPs. Essas redes sem fio permitiram a criagdo de hot spots, um sistema
composto de um ponto de acesso (que é um dispositivo sem fio ao qual os computadores podem
se conectar e ter acesso a uma rede maior) com uma antena e conexao de banda larga a Internet.

Hot spots estdo disponiveis em aeroportos, hotéis e cafés. Um hot spot também pode ser um



16

conjunto de pontos de acesso, com raios de alcance sobrepostos em certas regides, provendo

uma grande drea de conectividade.

Além disso, também € possivel que varios dispositivos se conectem sem que haja a neces-
sidade de algum ponto central que intermedie a comunica¢do. Nesse caso, seria uma rede sem
fio ad hoc, que € particularmente util para jogos multijogador. Com ela, basta que os jogadores
liguem seus computadores perto o suficiente uns dos outros e configurem alguns parametros das

interfaces de rede sem fio. Dai entdo, as proprias interfaces se encarregarao de criar a rede.

A comunicagdo sem fio j4 estd disponivel até nos avides. A Lufthansa foi a primeira a
colocar em funcionamento o acesso sem fio nos voos (37). Por enquanto, somente os notebooks
fornecidos pela companhia podem utilizar a rede. A empresa espera em breve conseguir, no
Departamento de Aviacao Civil, a liberacdo para o acesso de qualquer notebook que utilize o
padrao Wi-Fi.

A utilizagao de redes sem fio IEEE 802.11 traz diversas vantagens, tais como (38):

e ndo € necessdaria a instalacdo e utilizacdo de fios;

¢ ¢ uma maneira rapida, econdmica e flexivel (permite conexdo de diversos dispositivos, de

plataformas diferentes) de se montar uma rede;

e ¢ um padrdo largamente utilizado e dispositivos que o implementam devem ser certifica-
dos pela Alianca Wi-Fi (39), que padroniza e garante interoperabilidade de aparelhos de

diferentes fabricantes que utilizem essa tecnologia;

e 0s dispositivos conectados podem movimentar-se com muito mais flexibilidade do que

em redes cabeadas; € possivel, inclusive, mudar de ponto de acesso de forma automatica;

e 0 padrao é reconhecido em todo globo, operando igualmente em qualquer pais, diferente,

por exemplo, das tecnologias para telefones celulares;

e ha diversos hot spots espalhados pelo mundo, permitindo conexao a Internet bastando
ter um dispositivo equipado com interface de rede compativel com IEEE 802.11 e estar

dentro do raio de alcance de algum ponto de acesso.

Além das vantagens apresentadas, redes IEEE 802.11 s@o especialmente interessantes em
lan-parties, que consistem em encontros de varios jogadores - € seus respectivos computadores
-, onde € montada uma LAN (rede local), geralmente para jogos (40). Usualmente, € necessaria

toda uma estrutura de cabos de rede e instalacdo de algum hub/switch, que faca a interconexao
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das maquinas. Porém, se cada uma dispuser de um dispositivo de rede IEEE 802.11, basta que
seja feita uma configuraciao adequada e toda a comunicagdo sera feita por ondas de radio.

Além disso, ha diversos dispositivos para jogos que utilizam esse tipo de comunicagdo para

se interconectarem sem o uso de fios. Alguns exemplos sdo:

O Nintendo DS (41) (aparelho portatil para jogos eletronicos) é compativel com Wi-Fi

para conexdo com outros dispositivos;

e O Sony PSP (42), outro dispositivo de jogo portétil, inclui Wi-Fi para se conectar a hot

spots e fazer conexdes sem fio a outros aparelhos;

e O Xbox 360 (43), da Microsoft, possui um adaptador sem fio IEEE 802.11 para conectar-
se a redes, inclusive sendo possivel a criacdo de lan-parties compostas unicamente de

video games desse tipo (40);
e O modelo premium do PlayStation 3 (44), video-game criado pela Sony, possui Wi-Fi;

e O Nintendo Wii (45), video-game fabricado pela Nintendo também inclui Wi-Fi.

Como se pode perceber, a popularizacao de redes sem fio IEEE 802.11 aponta na direcdo da
aplicacdo dessas redes para jogos multijogador. Alids, como foi listado acima, diversas empre-
sas de jogos eletronicos estdo incluindo essa tecnologia de comunicagdo em seus aparelhos, o
que reforca essa tendéncia. Sendo assim, € razoavel estudar a aplicabilidade dessas redes frente
aos requisitos especificos de jogos multijogador e buscar maneiras de garantir o cumprimento
dos mesmos ou de, pelo menos, tornar o funcionamento das redes IEEE 802.11 o mais préximo

possivel do ideal para esses jogos.

3.2 ODCF

As redes IEEE 802.11 sdo redes sem fio que utilizam ondas de radio para comunicagdo en-
tre seus nds. Porém, existem 6rgdos internacionais que regulam a transmissdo de comunicagao
em determinadas faixas de freqiiéncia. Assim, é necessdria a posse de licengas para fazer trans-
missdes em determinadas faixas. Uma excecao dessa regra sdo as faixas ISM (industrial, scien-
tific and medical, para uso médico, cientifico e industrial), para as quais ndo € necessario obter
licencas. As redes IEEE 802.11 operam nessas faixas, utilizando freqii€éncias entre 2,4 e 2,5
GHz para suas transmissdes (com exce¢do do IEEE 802.11a, que utiliza uma freqiiéncia em

torno de 5 GHz).
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Porém, se dois nds da rede transmitirem dados ao mesmo tempo, na mesma freqii€ncia,
as transmissOes causardo interferéncia uma na outra e isso prejudicard ambas. Por isso, é
necessario minimizar a ocorréncia de situagdes desse tipo, além de garantir que o meio sera

utilizado de maneira eficiente.

Como em outras redes de comunicacdes, o padrao IEEE 802.11 define um protocolo de
controle de acesso ao meio (MAC, medium access control). Esse protocolo contém duas funcoes
de coordenagdo: uma € distribuida (DCF (36), distributed coordination function), podendo
ser utilizada em redes ad hoc - redes em que ndo hd um controle centralizado - e a outra é
centralizada, executada por um ponto (PCF, point coordination function). Na primeira, os nos
da rede competem pelo acesso e aquele que ganhar transmite o que tiver que transmitir. Na
segunda, algum dispositivo computacional € encarregado de escalonar e dividir o acesso ao
meio entre os diferentes nds. Periodicamente, ele pede a cada um dos nds que transmita seus

dados.

O DCF ¢ definido pelo padrao IEEE 802.11 da seguinte forma: quando um né da rede sem
fio tem um pacote a ser enviado, ele verifica o meio e, se este tiver permanecido livre por um
intervalo de tempo superior a um DIFS (distributed coordination function interframe spacing,
espacamento entre quadros da coordenacgdo distribuida), ele transmite imediatamente aquele
pacote. Caso contrério, ele espera que o meio fique livre, decorra-se o DIFS e entra em modo

de espera aleatoria.

A espera aleatdria, conhecida como backoff , consiste em esperar um tempo adicional (cha-
mado de janela de contencdo) apds o DIFS, tempo esse pertencente ao intervalo (0, T'slot X
2" 4+ Tinit). Tslot é a duragdo de um slot (um slot € uma espécie de “vaga” no tempo, na
qual pode ser iniciada uma transmissdo); n é o numero de tentativas que ja foram feitas para
aquele pacote a transmitir e 7'init € o tamanho minimo da janela de conten¢do. O valor de Tinit
depende da camada fisica. Quando a transmissdo de um pacote falha, € agendada uma nova
tentativa de envio, dessa vez com uma janela de contencao maior, pois o valor de n aumentou.
No entanto, a janela ndo cresce indefinidamente: quando atinge um determinado limite, a janela
de contencdo permanece constante, ndo importando o nimero »n de tentativas. Uma descri¢cdo
visual e mais facil de ser compreendida pode ser vista na figura 3.1. Os valores da janela de
contencao dessa figura sdo aqueles definidos para a camada fisica que utiliza transmissdo com

DSSS (direct sequence spread spectrum, espectro de difusdo de seqiiéncia direta).

O n6 que acaba de entrar em modo de espera aleatoria seleciona um slot da janela de
contencdo para transmitir seu pacote. Se o canal continuar livre até a chegada daquele slot, a

transmissao € feita, ja que se supde que outros nds selecionaram, aleatoriamente, um slot mais
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Janela de Contengao = 31 slots
Primeira Tentativa ~ Quadro
Anterior «—DJFs —#| | || [ i
63 slots
Segunda Tentativa Quad!'o
ANTENOr w—DIFS —#| | [[]| e
127 slots
Terceira Tentativa ~ Quadro
Anterior -— DIFS — A
255 slots
Quarta Tentativa Quadro
Anterior «—piEgs—{ [} @ e
511 slots
Quinta Tentativa Quadro
Anterior «— DIFs —» P
1023 slots
Sexta Tentativa Quadro
ANLErior o piFs —» PR PSR
Sétima Tentativa Quadro 1023 slots
em diante Anterior «— DIFS —» S r

Figura 3.1: Espera aleatoria com janela de contengao (1).

distante e, conseqilientemente, um intervalo maior de tempo para esperar. Se o numero n de

tentativas atingir um determinado limite, o pacote € descartado.

Quando € transmitido um conjunto de dados através da rede, o transmissor espera uma
confirmagdo positiva (positive acknowledgment, ou ACK) vinda do receptor. Quando essa

confirmacdo ndo chega, assume-se que houve erro e tenta-se refazer a transmissao.

Os quadros enviados pela camada de acesso ao meio sdo protegidos contra erros por um
codigo de redundancia ciclica, de forma que cada quadro € verificado no receptor para garantir
que esteja de acordo com esse codigo. Se ndo estiver, percebe-se que o quadro foi corrompido
na transmissao - seja por colisdo com outro quadro ou por interferéncia externa - e nao é enviado

0 ACK.

E facil perceber que dois ou mais nds da rede podem escolher um mesmo intervalo de tempo
para esperar ap0ds a passagem do DIFS (i.e., selecionam o mesmo slot). Isso pode, e ird, cau-
sar colisdes, resultando em retransmissdes e eventuais descartes de pacotes cujas transmissoes

falhem muito.

Outro detalhe € que o acesso ao meio, no caso de haver vérios nds disputando, é deci-

dido de maneira aleatéria, dando prioridade, na média, a transmissdes que foram enfileiradas



20

mais recentemente. Pacotes mais antigos, e que estdo tentando novamente ser enviados, tem a
possibilidade de esperar tempos maiores do que pacotes que estdo tentando ser enviados pela

primeira vez.

Existe também a possibilidade de haver nés escondidos (1). N6s escondidos sdo nds lo-
calizados dentro do raio de comunicagao do receptor, porém fora do alcance do transmissor.
Durante a transmissao, esse n6 escondido ndo sera capaz de perceber que o canal estd ocupado
e podera enviar alguma coisa através do mesmo. Isso causard interferéncia no nd receptor,
impedindo-o de receber os dados corretamente. Esse tipo de perturbacdo pode ser ignorado se
¢ utilizada a técnica de RTS/CTS (request to send/clear to send, pedido para enviar/limpo para
enviar), ou quando um ponto de acesso intermedia a comunicag¢do, em uma rede operando em

modo de infra-estrutura (5).

A técnica de RTS/CTS consiste em, antes de ser iniciada uma transmissao, 0 transmissor
enviar um quadro RTS para o receptor que responde com um quadro CTS se o meio estiver
desocupado para ele. O objetivo é fazer com que os nds vizinhos ao transmissor € ao receptor
sejam informados de que haverd uma transmissao, ao perceberem o quadro RTS e o quadro
CTS, respectivamente. Isso € possivel porque quase todos os quadros da camada de acesso ao
meio do padrdao IEEE 802.11 contém uma informacdo de quanto tempo serd necessario para
que a transmissao seja concluida. No caso de quadros RTS, esse tempo inclui, além do préprio
quadro RTS, todos aqueles que se esperam transmitir até que seja concluida a operacao iniciada
pelo ciclo RTS/CTS. Quando um n6 da rede percebe um quadro sendo transmitido, aloca um
NAV (network allocation vector, vetor de alocagcdo da rede), que é o tempo durante o qual terd

que esperar para poder acessar o meio. Na figura 3.2 esse funcionamento € ilustrado.

Para que o ciclo RTS, CTS, quadros de dados, ACK nio seja interrompido por outra estacao,
o intervalo de tempo que se espera para transmitir quadros CTS e quadros ACK € o SIFS (short
interframe spacing, espacamento curto entre quadros). O SIFS tem duracao menor que o DIF'S.
Assim, se ha duas estagdes prestes a transmitir algo, sendo uma com um quadro ACK, por
exemplo, e outra com um quadro de dados comum, a primeira acessa o meio antes, tendo maior
prioridade. Porém, o quadro RTS tem de esperar um DIFS, também. A técnica de RTS/CTS é
opcional e o quadro RTS tem tanta prioridade quanto quadros de dados comuns, pois marca o

inicio de uma transmissao de dados.

Além do DIFS e do SIFS, ha outro espacamento entre quadros, conhecido como PIFS
(PCF interframe spacing, espacamento entre quadros do PCF). O PIF'S tem duragdo maior que
o SIFS e menor que o DIF'S, dando maior prioridade a quadros que o utilizem. Ele € utilizado

na fun¢do de coordenacdo PCF, dando maior prioridade a determinados quadros de acordo com
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outros nos aguardam
que o meio fique livre

1 SIFS d
: quadro
Gl i de dados -
Transmissor : i : é Tempo
: SIFS : SIFS
- cTs e ACK
: : -
Receptor é Tempo
5 DIFS ¢
NAV (RTS) i
: : -
Qutros nos NAY (CTS:] é Tempo
acesso ao meio bloqueado “Janela de Contenco
Figura 3.2: Funcionamento da técnica RTS/CTS (1).
A [y —=
+—PIF5 —= 3
Janela de contengdo
MEIO -+ 5IF5 = TRANSMISSAO
OCUPADO | JasE DO QUADRO
o
L slots de espera @ TemPO

Figura 3.3: Diferentes espacamentos entre quadros (1).

o que for decidido com o protocolo, que ndo serd descrito aqui. Na figura 3.3, pode-se perceber

as diferencas entre esses trés espacamentos diferentes.

3.3 PROBLEMAS QUE DEVEM SER RESOLVIDOS

Pelo que foi visto no capitulo 2, jogos multijogador sdo aplicacdes de tempo real com re-

quisitos temporais bem definidos. O que precisa ser feito, entdo, € buscar alguma forma de

prover QoS para esse tipo de aplicacdo, de forma que funcione de maneira adequada, permi-

tindo aos jogadores uma experiéncia com o minimo possivel de problemas no que se refere a

comunicacao entre os nds da rede em que o jogo opera.

Porém, para garantir essa qualidade de servigo, € necessario atingir determinados objetivos.

Esses objetivos incluem lidar com:

e atraso de pacotes;
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e perda de pacotes;
e nivel de utilizacdo da largura de banda disponivel;

e variacdo no atraso das transmissdes (também conhecido como jitter).

Todos esses problemas tornam-se mais complicados de se resolver quando se trata de redes
IEEE 802.11, que geralmente operam em modo half-duplex (1), sem detec¢ao deterministica de

colisdes e com grande vulnerabilidade a interferéncias e falhas de transmissao.

Um problema das redes IEEE 802.11 em relacdo a trafego de dados com restri¢coes tempo-
rais € a falta de um limite deterministico para o atraso dos pacotes. Isso se deve ao fato de que
essas redes utilizam espera aleatéria (backoff) entre uma tentativa de envio de dados mal suce-
dida e a subseqiiente nova tentativa. Assim sendo, fica dificil escalonar as mensagens e cumprir
o requisito de tempo maximo daquele conjunto de dados. Portanto, é necessario modificar -
ou estender - o protocolo da camada de enlace de dados do padrdao IEEE 802.11 de forma a

eliminar ou minimizar esse problema.

Foi observado também que o protocolo da camada de enlace de dados do padrao IEEE
802.11 pode gerar um numero alto de perda de pacotes devido a sobrecargas nos buffers das
interfaces de rede dos nos (4). Isso acontece porque o canal de rddio - no qual essas redes
operam - é muito suscetivel a interferéncias e falhas, fazendo com que a sua confiabilidade varie
bastante em func¢do do tempo e do espaco. Quando uma mensagem de rede ndo € confirmada
pelo receptor, o transmissor enfileira novamente aquela mensagem no buffer para envio. Em
um ambiente propicio a falhas, essa caracteristica faz com que a perda de mensagens seja ainda
maior do que o esperado, devido a sobrecarga desses buffers. Logo, esse protocolo deve ser
otimizado, de forma a limitar o nimero de reenvios e fazer melhor uso do canal de comunicagdo

(4). Essa limitacao seria dindmica, de acordo com a qualidade do canal naquele instante.

A utilizacdo de largura de banda também deve ser otimizada, pois ela limita a quantidade
de dados que podem ser trocados entre nds da rede por unidade de tempo. Violacdes desse
limite causam mais atraso e perda de pacotes além da média em operacdo normal. Arquiteturas
de rede devem ser construidas considerando a quantidade de largura de banda disponivel (46).
Nas redes IEEE 802.11, o canal através do qual os nds se comunicam - o canal de radio - tem
uma qualidade muito suscetivel a variagdes, devido a interferéncias e fatores geograficos que
podem tornar a comunicacdo mais dificil. Por exemplo, se um né quer se comunicar com outro
que se encontra a uma grande distancia, o valor do SNR (Signal to Noise Ratio, razdo entre
sinal e barulho) resultante no receptor pode ser muito baixo, se uma alta taxa de transmissao é

utilizada (5). Isso resultaria em uma alta probabilidade de ocorréncia de erros na transmissao.
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Ocorrendo erros na transmissao, aquela mensagem € novamente enfileirada para retransmissao,

o que diminui a eficiéncia da utilizacdo da largura de banda disponivel.

Em tais situacdes, € necessdrio encontrar formas de adaptar-se a essas flutuagdes de quali-
dade do canal, de forma a melhorar o desempenho da comunica¢do, mesmo que seja necessario
diminuir a taxa de transmissao ou descartar determinados pacotes. Isso aparentemente tornaria
a comunicagdo mais lenta, mas o resultado seria, na verdade, a melhora do sistema como um
todo (4).

Uma das formas de prover QoS para aplicagdes que funcionam em redes sem fio € oferecer
diferenciacdo de servicos. Porém, nessas redes, onde a largura de banda € escassa e as condi¢oes
do canal sdo varidveis, a diferenciacdo de servicos na camada de rede ndo serd 6tima se ndo
houver suporte das camadas de mais baixo nivel (6). Dessas camadas inferiores, a que oferece
mais espago para desenvolvimento de esquemas como esse - de diferenciacdo de servigos - € a
camada de enlace de dados. Assim sendo, um dos problemas € buscar essa implementacao no

nivel de enlace.

E especialmente complicado prover qualidade de servico em redes sem fio ad hoc méveis
(MANETs), que sao redes sem fio auto-configurdveis, independentes de qualquer infra-estrutura
centralizada, que podem conter dispositivos de diferentes tipos (telefones celulares que utilizem
o padrao IEEE 802.11, PDAs, laptops, etc.) (46). Nela pode haver roteadores mdveis, conecta-
dos também por canal de radio, formando uma topologia arbitrdria. Os roteadores estdo livres
para movimentarem-se aleatoriamente e organizarem-se de forma dinadmica. Assim sendo, a
topologia de uma rede desse tipo pode se alterar rapidamente e de forma imprevisivel (33, 47).

Para manter QoS em redes ad hoc moveis, € necessario lidar com uma série de desafios (33):

e Mobilidade - A topologia da rede ad hoc pode mudar imprevisivelmente, resultando em

links quebrados e rotas que nao funcionam;

e Congestionamento - Trafego de tempo-real deve chegar dentro do prazo, mesmo que a

rede esteja altamente carregada;

e Meio Compartilhado - Redes sem fio operando em modo ad hoc nao dao nenhuma garan-
tia de QoS, devido ao acesso ao meio ser baseado em mecanismos de contengao e espera

aleatoria (backoff);

e Sinal de Radio - O sinal de radio sofre atenuagdo e interferéncia, o que déd lugar a zo-
nas cinza (48) (zonas cinza se formam quando mensagens HELLQO, enviadas através de
broadcast, sao recebidas e indicam alcangabilidade, mas ndo se consegue trocar pacotes

enviados por unicast) e freqiiente retransmissao.



24

4 SOLUCOES PARA OS
PROBLEMAS APRESENTADOS

Neste capitulo, serdo apresentadas as diferentes solu¢des pesquisadas para cada tipo de pro-
blema encontrado. Existem solu¢des no nivel de aplicacdo e solucdes em baixo nivel (camada
de enlace e camada fisica), estas ultimas se adequando tanto ao problema do trabalho quanto a
outras aplicacdes de tempo real. Essa caracteristica pode possibilitar a sugestdo de uma pilha
de solugdes, separadas por camadas da arquitetura de rede, desde a camada de aplicacdo até a
camada fisica. Um exemplo disso € o problema de utiliza¢ado eficiente de largura de banda, que
tem solugdes especificas para jogos, como também solu¢des de baixo nivel, para melhoria do

desempenho em redes IEEE 802.11 de forma geral.

4.1 SOLUCOES NO NiVEL DE APLICACAO

Para os problemas apresentados no capitulo anterior, que sdo de fundamental importancia
para que seja mantido QoS e, portanto, garantir o cumprimento dos requisitos temporais, exis-
tem solu¢des no nivel de aplicacdo, independentemente de em que tipo de rede operam. E
importante ressaltar que essas solu¢des, que minimizam o uso de largura de banda, tendem a re-
duzir o atraso e a perda de pacotes, dentre outros motivos, por diminuir a sobrecarga de buffers

e por deixar o canal livre por mais tempo.
As abordagens pesquisadas foram:
e compressao e agregacao de pacotes, que visam diminuir o uso de largura de banda pela
aplicacao;

e gerenciamento de interesse, que tem por objetivo enviar determinadas atualizacdes de

estado apenas a nés para os quais as mesmas sejam relevantes;

e dead reckoning, que é uma técnica de extrapolacdo que permite enviar pacotes em inter-

valos maiores e extrapolar os estados subseqiientes ao ultimo estado recebido através da
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rede, até que chegue uma nova atualizagdo.

Essas solucdes serdo descritas a seguir.

4.1.1 COMPRESSAO E AGREGACAO DE PACOTES

Para reduzir o uso de largura de banda, pode-se comprimir e/ou agregar os pacotes de rede
(2). A idéia de comprimir os pacotes vem da necessidade de diminuir a quantidade de bits que
precisam ser transmitidos, reduzindo, assim a largura de banda utilizada. Essa compressao pode
ser com perdas ou sem perdas. Em caso de transmissdo de video, por exemplo, pode haver uma
certa perda de dados sem comprometer muito a qualidade da recepcao, pois pode-se descartar
informacao irrelevante (2). No caso de jogos, isso ndo é desejavel, pois 0s pacotes costumam
ter informacodes a respeito de: posi¢do, velocidade, dire¢ao, acdes que o jogador executou etc.,

de forma que a perda de alguma dessas informacdes pode comprometer a experiéncia do jogo.

Contudo, existe um tipo de compressao que consiste em, apds ser enviado um pacote com
todas as informacdes de estado do jogador, permanecer enviando pacotes que contenham ape-
nas as variagdes daquele estado (2). No entanto, esse tipo de compressao exige o uso de um
protocolo confidvel, de forma a ndo serem perdidos pacotes pela rede. O problema é que, geral-
mente, utiliza-se o protocolo UDP para transmissao em jogos (49) e esse protocolo ndo garante

entrega dos pacotes.

Pode-se utilizar também agregacdo dos pacotes, que consiste em combinar as informagdes
que seriam transmitidas em diversos pacotes, em apenas um grande pacote. Dessa forma, a
sobrecarga causada pelos cabecalhos pode ser bastante reduzida (pacotes UDP e TCP tém,
respectivamente, 28 e 40 bytes de cabecalho). Existem duas abordagens para executar essa
técnica (2): baseada em tempo e baseada em quérum. A primeira permite que varios pacotes a
serem transmitidos sejam armazenados num espa¢o de memdria durante um certo periodo. Ao
final desse periodo, todos os pacotes armazenados sdo combinados em apenas um e enviados
através da rede. O problema dessa abordagem € que, se naquele periodo ndo houve um niimero
significativo de pacotes armazenados, ndo ha ganhos significativos em desempenho. A outra
abordagem, baseada em quérum, permite que todos os pacotes sejam guardados até que seja
atingida uma determinada quantidade, sendo, entdo, combinados e enviados. O problema dessa
abordagem € que o tempo necessdrio para atingir o nimero minimo de pacotes pode ser longo
demais para o bom andamento do jogo. A alternativa, entdo, seria uma abordagem hibrida, em
que qualquer das condi¢gdes acima descritas disparariam a combinacgdo e envio dos pacotes até

entdo armazenados.
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Jogador A

JogadorB

Nimbo de A

Nimbo de B

Figura 4.1: Gerenciamento de interesse com uso de foco e nimbo (2).

4.1.2 GERENCIAMENTO DE INTERESSE

As entidades presentes no jogo possuem estados, cuja mudanga € dada a conhecer, geral-
mente, a todos os nés da rede. No entanto, em um determinado momento, a atualiza¢dao de
estado de uma entidade pode ser relevante apenas para uma minoria desses nds. Assim sendo,
uma maneira obvia de reduzir a utilizagdo de largura de banda € fazer com que os pacotes de
atualizacdo de estado de entidade sejam enviados apenas aqueles nés onde hd interesse naque-
las informacdes (2). Uma forma de implementar isso € com dreas de interesse. Essas areas
sdao subespacos do ambiente virtual onde ha interagao dos jogadores. Quando dois jogadores
estiverem posicionados no jogo, de forma que haja interseccdo entre suas areas de interesse,

eles passam a enviar pacotes de estado um ao outro.

Uma forma de refinar essa técnica seria subdividir a area de interesse em foco e nimbo. O
foco seria o subespago que o jogador percebe; o nimbo seria a drea dentro da qual o jogador é
perceptivel. Para que o jogador A perceba o jogador B, é necessdrio que haja uma intersec¢ao
entre o foco de A e o nimbo de B. Dessa forma, € possivel que A perceba B, mas B ndo perceba
A, vide figura 4.1.

Em um esquema que utiliza filtragem de pacotes por dreas de interesse, pode-se implemen-
tar um gerenciador de subscri¢do. Esse gerenciador se encarregaria de receber subscri¢oes,
que seriam pacotes contendo as informagdes dos interesses de cada né da rede (seus focos e
seus nimbos) e os pacotes com mudanga de estados (esse método € mais adequado para jogos

multijogador com arquitetura cliente-servidor). Af entdo, bastaria encaminhar a cada n6 apenas
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Figura 4.2: Divisdo do ambiente virtual em regides (2).

aqueles pacotes que lhe fossem relevantes.

Essa técnica € chamada de filtragem intrinseca, pois o processamento da informacao de para
onde deve ir cada pacote € feito no nivel da aplicacdo. Outra forma seria a filtragem extrinseca;
uma maneira de executa-la seria por meio de multicast. Com multicast, a filtragem dos pacotes
seria feita pela propria rede, tendo um processamento mais rapido, pois seria baseado apenas
no endereco de rede de cada nd, e ndo em complexos calculos de interseccao de subespacos.
O protocolo de multicast consiste em determinar grupos para cujos integrantes sao enviados os
pacotes de rede. O desafio, nesse caso, seria determinar, no nivel da aplicacao, como seriam

esses grupos.

Uma forma seria com agrupamento por objeto, com cada objeto no ambiente virtual tendo
um grupo de multicast associado a ele, para cujos nds integrantes seriam enviados pacotes
de atualizacdo de estado daquele objeto. Para tanto, seria necessdrio que, de acordo com a
movimentagao dos jogadores, 0 jogo os subscrevesse nos grupos de multicast dos objetos rele-

vantes.

Outra forma seria com agrupamento por regido. Nessa abordagem, o ambiente virtual
seria divido em regides e, de acordo com a movimentagdo de cada jogador, este seria subscrito
automaticamente nos diferentes grupos de multicast. Aquelas regides que tivessem intersec¢ao
com seu foco seriam aquelas em cujos grupos de multicast ele seria subscrito. A figura 4.2

ilustra um exemplo disso.
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4.1.3 DEAD RECKONING

A expressao em inglés “dead reckoning” (2, 31, 50) significa, literalmente, “cdlculo morto”.
Tem o termo “deduced reckoning” (cdlculo deduzido) como uma de suas provaveis origens
(51). Dead reckoning é uma técnica de extrapolacdo inicialmente desenvolvida para o dominio
da aviagdo para estimar a posi¢ao atual de uma aeronave baseado na ultima posi¢do conhecida
e no vetor movimento (50). Dessa forma, pode-se deduzir, a partir de cdlculos, qual a préxima

posicdo que serd ocupada pelo objeto que esta se deslocando.

Com essa técnica, pode-se diminuir consideravelmente o uso de largura de banda, pois é
vidvel transmitir pacotes com menor freqii€ncia. Enquanto um pacote de atualizacdo de estado
nao chega para uma determinada entidade no ambiente virtual, o jogo pode ir calculando, a
cada quadro da renderizagdo grafica do jogo, onde estaria aquele objeto, se continuar na mesma
rota, com as mesmas caracteristicas de velocidade e aceleracdo. O dead reckoning mostrou-se

bastante eficaz, pelo menos, para cdlculo de posi¢ao (2).

Obviamente, esse cdlculo pode ter um resultado incorreto, se o jogador remoto que controla
aquela entidade em movimento a fizer mudar de direcao ou velocidade de forma imprevisivel.
Isso resultaria numa mudanca brusca de posi¢cao daquele objeto, quando fosse recebido um
pacote de atualizacdo de estado. Mesmo assim, podem-se aplicar técnicas de convergéncia para
que a transi¢do entre a posicao calculada e a posi¢ao real recém recebida via rede seja feita de
forma mais suave. De fato, dead reckoning consiste de duas partes: uma técnica de predicdo e

uma fécnica de convergéncia (2).

A técnica mais comum de predicdo € a utilizagdo de polindmios com informagdo de posicao,
velocidade, aceleragdo etc., de forma a permitir predi¢des mais exatas. No entanto, com po-
lindbmios de grau muito elevado (que incluem aceleragdo, variagao da aceleracdo, etc.), a predicao
€ muito sensivel a erros dos termos de grau elevado, de forma que acaba se tornando inexata. O
mais usual de se fazer € incluir posi¢do, velocidade e aceleracdo (polindmio de grau 2). Mesmo
assim, porém, quando se verifica que, em um jogo especifico, hd tendéncia a grande variagcdo

de aceleracdo, usa-se apenas a informacao de posicao e velocidade para efetuar a predigao.

Uma forma de economizar ainda mais o uso de largura de banda seria o n6 original, que
enviou o pacote com estado da entidade, executar dead reckoning sobre essa mesma entidade,
que € sua. Assim, s6 seriam enviados novos pacotes de atualiza¢do quando fosse percebido que
a diferenca entre a posi¢do calculada e a posi¢do real estivesse acima de um determinado limite.
O problema, nesse caso, € que seria necessdrio um protocolo de comunicacdo confidvel, caso

contrario o né receptor dos pacotes poderia perder um dos mesmos e ficar muito tempo sem
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t=1: p(3,1), v(4,2)

Recebido:
t=0: p(0,0}, v(2,2)

Figura 4.3: Dead reckoning com convergéncia linear e sem convergéncia (2).

atualizacao de determinada entidade, que possuiria um estado invalido, baseado numa predi¢cao

possivelmente incorreta.

Um detalhe do dead reckoning € que, quando um n6 da rede recebe um pacote de atualizacdo
de estado de entidade, a mesma pode ter uma posi¢do calculada diferente da nova posicao rece-
bida. A forma mais simples de lidar com isso seria mudar o objeto de posicao instantaneamente,
sem nenhuma suavizagdo. Outra forma € utilizando alguma técnica de convergéncia mais ela-

borada.

Uma boa técnica de convergéncia corrige tais erros de forma rapida e imperceptivel (2). Um
método de fazer isso seria usando convergéncia linear, fazendo o objeto mover-se da posi¢ao
onde estd atualmente (que foi calculada antes do recebimento do pacote de atualizacdo) até
uma posicdo X, sendo que X é uma futura posi¢do do novo caminho previsto a partir do novo
pacote de atualizac¢do de estado. O periodo no qual ocorre essa movimentacao seria o periodo
de convergéncia. Na figura 4.3, essa técnica € mais bem ilustrada. Nela, os circulos fechados
indicam a posi¢do quando foi enviado um pacote de atualizag@o; os circulos abertos indicam
posicdes calculadas com dead reckoning; a linha pontilhada indica uma mudanca instantanea
de posi¢do; a linha tracejada indica o caminho percorrido durante o periodo de convergéncia,

ao ser utilizada a convergéncia linear. Nesse exemplo, considera-se que o pacote enviado em



30

Atual trajetoria prevista

Nova Trajetoria Prevista

t=2: p(4,4) meergencm cuibica

Ponto de

Convergencia
t=1: p(2,2) t=2.5: p(9,4)
t=2: p(7.3)
Recebido: . Ponto utilizado no
t=1: p(3,1), v(4,2) calculo da curva cubica

Recebido:
t=0: p(0,0}, v(2,2)

Figura 4.4: Dead reckoning com convergéncia cubica (2).

t = 1 foi recebido apenas tem ¢ = 2, devido a atraso. Por causa disso, a convergéncia foi feita a

partir de r = 2.

Um problema da utilizacao de convergéncia linear € que os movimentos podem ser bruscos.
Pode haver uma mudanca de direcdo de forma ndo natural, tornando perceptivel a utilizagcdo da
técnica. Para resolver isso, podem-se utilizar outras curvas, como pardbolas e curvas cubicas.
Neste caso, para se construir uma curva cibica, tomam-se quatro pontos: o inicial, o final e mais
dois intermedidrios, um pertencente ao antigo caminho previsto e o outro fazendo parte do novo
caminho previsto. Com esses quatro pontos, constrdi-se uma curva cubica que serd percorrida
durante o periodo de convergéncia. Na figura 4.4, foi utilizada uma curva ctibica para descrever
o caminho a ser percorrido durante o periodo de convergéncia. O resultado € um caminho mais

natural, sem mudangas bruscas de direcao.

Algo indesejavel que pode ocorrer ao se utilizar o dead reckoning é o de um jogador inte-
ragir com um objeto cujo estado estd sendo calculado, ou seja, cujo estado estd sendo previsto
e ndo € necessariamente o correto. Em um jogo FPS, por exemplo, um jogador J pode atirar em
outro que estd aparentemente em determinada posi¢ao, sendo que na verdade aquela posicao foi
calculada por dead reckoning e nao condiz com a realidade. Seria necessario decidir se ele acer-

tou ou ndo. Se for decidido que sim, o jogador J serd beneficiado. Se ndo, J terd desperdicado
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muni¢do. Em uma situacdo como essa, uma possibilidade seria a de delegar a decisdo para o
servidor (numa arquitetura cliente-servidor) ou para outro n6 (numa arquitetura ponto a ponto).
Pode-se também restituir a municao que foi gasta por aquele jogador J, no exemplo, e decidir

que ele ndo acertou o outro jogador.

4.2 SOLUCOES EM BAIXO NIVEL, APLICAVEIS A RE-
DES IEEE 802.11

Como foi apresentado anteriormente, prover QoS torna-se especialmente dificil em re-
des IEEE 802.11. Existem questdes referentes a falta de limites deterministicos para atraso,
flutuacdo de qualidade do canal, mobilidade dos nds da rede etc., o que traz uma série de
complicagdes. O padriao IEEE 802.11 oferece mecanismos que foram feitos para prover QoS,
que sdo o PCF (1) e, mais recentemente, a extensao IEEE 802.11e, que especifica um protocolo
que visa prover QoS, o0 EDCF (enhanced DCF, DCF melhorado). Porém, verificou-se que esses
protocolos ndo sdo 6timos. O PCF nao demonstra ter o melhor resultado quando utilizado para
manter qualidade de servigo (52) e a técnica de rajada de interferéncia (blackburst) demonstrou
ser mais eficiente que o método utilizado no IEEE 802.11e (53, 54). Apesar destas referéncias
serem de 2001 e 2003, ndo foram encontrados outros resultados de simulacdes que comparas-
sem o blackburst com o EDCF. Sendo assim, daqui por diante serdo levados em consideracao
os resultados encontrados nessas referéncias. Este trabalho busca listar solucdes que melhorem

o desempenho em relagdo aquelas definidas pelo padrao IEEE 802.11, incluindo o EDCF.

Existem adaptacOes sugeridas para o protocolo utilizado no MAC (camada de acesso ao
meio, parte da camada de enlace de dados) do padrao IEEE 802.11. Esse protocolo foi des-
crito no capitulo 3 e é necessario seu completo entendimento para que se possam compreender
as solugdes que vém a seguir. Algumas estendem esse protocolo, enquanto outras sugerem

mudancas mais profundas na sua l6gica. Foram pesquisadas:

e rajada de interferéncia (blackburst), que consiste em nés que contém dados de tempo-
real a transmitir garantirem atraso maximo de envio através de competicao entre eles
baseada em: menor espaco entre os quadros (para obter maior prioridade sobre o canal) e

preferéncia aos nds que estiverem esperando hd mais tempo;

e adaptacao dinamica do limite de reenvios, de forma a balancear a perda de pacotes
por sobrecarga de buffers - que ficam muito cheios quando ha muitas retransmissdes pen-
dentes - com perda de pacotes por erros de transmissdao - cuja forma de recuperagdo €

justamente com reenvios;
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e adaptacao dinamica da taxa de transmissiao, que consiste em melhorar o uso do ca-
nal, mudando para uma taxa de transmissao mais baixa, porém mais confidvel, quando
necessdrio - taxas excessivamente altas implicariam em mais erros e seria contraprodu-

cente;

e diferenciacao de servicos, baseada em diferentes duracoes para o intervalos DIF'S:

dados com maior prioridade esperariam um DIF'S mais curto.

E importante salientar que essas abordagens foram sugeridas visando melhorar o funcio-
namento de redes IEEE 802.11. Inclusive, suas simulagdes foram feitas nesse tipo de redes.
No entanto, pode-se perceber que algumas delas podem ser aplicadas a redes genéricas, com
excessao da diferenciacdo de servicos com diferentes DIFS, que € bastante especifica, baseada

no espacamento entre quadros definido pelo padrdo IEEE 802.11.

Também foram pesquisadas solu¢des para MANETs, porém esse tipo de rede sem fio abre
uma vasta quantidade de problemas proprios que aumentariam excessivamente o escopo deste
trabalho. MANETSs tém problemas adicionais, geralmente relacionados a roteamento, e algumas
das abordagens citadas anteriormente simplesmente ndo se aplicam. Por exemplo, o protocolo
por rajada de interferéncia (descrito em 4.2.1) funciona quando se assume a ndo existéncia de
nés escondidos, ndo havendo garantias se for de outra forma. Em MANETs, assume-se que
a topologia da rede é arbitrdria, aleatoria e dinamica, de forma a ser pouco adequada uma

abordagem que necessita de uma garantia desse tipo.

Assim sendo, deve-se buscar solugdes que levem em consideragdo as peculiaridades desse
tipo de rede sem fio. Devido a sua natureza dinamica, essas redes exigem protocolos especi-
ais de roteamento. Um deles, o AODV (ad hoc on demand distance vector, vetor de distancia
sob demanda), cuja descricao detalhada pode ser encontrada em (55), aparenta ter o melhor
desempenho, no geral, se comparado a outros protocolos de roteamento, pelo menos para o
cendrio de jogos multijogador. Em (10) foram apresentados resultados de simula¢des que con-
firmam essa assertiva. Uma adaptacdo desse protocolo de roteamento, chamada de AODV-UU
(da Universidade de Uppsala), pode ser encontrada em (56) e demonstrou (10) ter melhor de-
sempenho do que a especificacdo original do AODV. Em (10) também podem ser encontradas
melhorias possiveis sobre esse protocolo, de forma a cumprir os requisitos temporais dos jogos

multijogador.

A seguir, as abordagens pesquisadas serdo descritas, com excecdo daquelas voltadas para
MANETs.
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4.2.1 RAJADA DE INTERFERENCIA (BLACKBURST)

E desejavel que um n6 da rede - que tenha dados com requisitos temporais a transmitir -
ganhe acesso indisputado ao canal de rddio compartilhado em intervalos regulares de tempo.
Utilizando a técnica de rajada de interferéncia (3, 52, 57), € possivel garantir que, uma vez que
um no transmite seu primeiro pacote com sucesso, as transmissoes subseqiientes ndo colidirdo
com outros pacotes de tempo-real (3). Isso acontece porque essa técnica acaba dando acesso
aos n6s em TDMA (time division multiple access, acesso multiplo por divisdo do tempo), pois
o intervalo de tempo, T'sch, entre os instantes de acesso dos nés € igual para todos. Se dois
nos, nl e n2, acessaram o meio nos instantes 7'1 e 72, respectivamente, 0 proXimo acesso sera
agendado para (T'1+ Tsch) e (T2 + Tsch), nao havendo colisdo entre essas transmissoes de
tempo-real. Esse esquema pode ser perturbado por transmissdes de dados de baixa prioridade,
que nao utilizam rajadas de interferéncia, mas o protocolo foi definido de forma que é esperado
que as transmissOes de tempo-real se reposicionem no tempo e seu escalonamento ajuste-se

automaticamente.

Considera-se uma rede sem fio constituida de nds de transmissao em tempo-real e nos de da-
dos de menor prioridade. Assume-se também que todos os n6és podem detectar as transmissoes
uns dos outros, sem a presenca de nés escondidos (1). Os nds de dados de menor prioridade
regulam seu acesso ao meio de acordo com o DCF, que foi brevemente descrito no capitulo 3.
Os nds de tempo-real seguem outro esquema de acesso, que serd descrito a seguir, € que lhes da

prioridade em relacdo aos nés de dados que ndo sao de tempo-real.

Para explicar o funcionamento dessa técnica, é necessario fazer algumas defini¢des:

e 7: é 0 maior atraso de propagacdo entre pares de nos. Inclui o atraso de sensoriamento,
assim como o tempo gasto pelas interfaces de rede sem fio para executar as operagdes

requisitadas;

e T'short, que é o menor intervalo entre os quadros das transmissoes. Pode ser comparado
ao SIFS (short interframe spacing, espagamento curto entre quadros), do padrao IEEE
802.11. O SIFS ¢ utilizado para transmissdes rapidas, que sdo parte de transmissdes

maiores (1). Exemplo disso seriam os quadros de confirmagdo positiva, ou ACK;;

e Tmed, que € o intervalo utilizado pelas transmissdes de tempo-real. Pode ser comparado
com o PIFS (point coordination function interframe spacing, espagamento entre quadros
da coordenacao por um ponto) do padrao IEEE 802.11 (1). Da mesma forma que o PIFS

deste padrdo, o T'med € utilizado para que transmissdes de tempo-real tenham maior
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prioridade sobre outros tipos de transmissao. 7Tmed > T short + 27;

Tlong, que € o intervalo utilizado pelas transmissoes de dados que ndo sao de tempo-real.

E compardvel ao DIFS, que ja foi descrito. Tlong > T'med + 27;

T'sch: tempo, constante e igual para todos os nds, entre a Ultima tentativa bem sucedida

de acesso ao meio e a proximo instante de acesso agendado;

T pkt: tempo minimo exigido para a transmissao de um pacote de tempo-real; se o pacote
for pequeno, a transmissdo pode ser complementada com informacao inutil para que seja

utilizado o tempo minimo;

Tbslot: é a duracdo minima de uma rajada de interferéncia. Rajadas de duragdo maior
serdo multiplas de Thslot (cada rajada € constituido por um nimero inteiro de blocos de

interferéncia (black slots) (3)). Thslot > 27;

Tobs: € um tempo de observacao durante o qual o meio € verificado para garantir que se
pode enviar o pacote de tempo-real, apds uma rajada de interferéncia ou apds a verificagao

de que o canal permaneceu livre por pelo menos 7med segundos. Tobs > 27;

Tunit: é um parametro do sistema para calcular a duracdo de uma rajada em funcio do

tempo durante o qual um né esperou para transmitir.

E interessante observar que podem ser utilizados os intervalos de tempo DIFS, PIFS e SIFS

como T'long, Tmed e Tshort, respectivamente. Isso acontece porque as caracteristicas acima

sdo satisfeitas por esses intervalos definidos pelo padrao IEEE 802.11. De fato, tem-se que
(3, 52):

1. DIFS > PIFS +27;

2. PIFS > SIFS+2t.

Dessa forma, ao implementar o método de rajada de interferéncia sobre o MAC do padrao

IEEE 802.11, tem-se de antemao os intervalos necessarios ja definidos. Assim sendo, a técnica

pode ser implementada como uma extensao desse padrao.

A operacdo do protocolo com utiliza¢do de rajadas de interferéncia exige dos nés da rede

que fardo transmissao de dados em tempo-real que:

1. tentem acessar o meio com intervalos iguais e constantes, 7' sch, contados a partir da

ultima tentativa com sucesso;
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2. sejam capazes de causar interferéncia (rajadas) no canal de radio, a fim de o tomarem

para si.

O instante de acesso de um n6 de tempo-real € definido como o instante no tempo em que
aquele n6 adquire acesso ao meio para transmitir um pacote. Quando um n6 tem um instante de

acesso, ele executa duas agdes:

1. transmite um pacote, que deve demorar pelo menos T pkt segundos;

2. agenda o préximo instante de acesso para ocorrer 7' sch segundos depois.

Seja um n6 de tempo-real que tem um instante de acesso agendado para ocorrer no instante
t. Se foi percebido que o canal permaneceu livre no intervalo (¢ — Tmed,t| e continua assim nos
Tobs segundos subseqiientes, o né ganha seu instante de acesso imediatamente apds a passagem

desses intervalos de tempo.

Caso contrdrio, ou seja, se houve alguma perturbagdo ou transmissao de dados no intervalo
(t — Tmed,t + Tobs), o n6 aguarda que o canal fique livre e que esse tempo livre dure Tmed
segundos. Ao se passarem esses T'med segundos com o canal desocupado, 0o n6 entra em um
periodo de contengdo por rajadas de interferéncia. Nesse momento, ele perturba o canal com
um numero inteiro de blocos de rajada (blocos consecutivos, que sdo pulsos de energia com
duracdo fixa e pré-determinada). Esse nimero é proporcional ao tempo durante o qual o nd

esperou que o canal fosse liberado. Especificamente, se ele esperou por d segundos, transmite

d
Tunit

uma rajada de durag@o, em segundos, de Thslot x | 1. A figura 4.5 ilustra a 16gica utilizada
pela técnica de rajada de interferéncia descrita. A primeira, segunda e terceira linhas represen-
tam, respectivamente, o que trafega no canal de radio e o que € enviado pelos nds de tempo-real
1 e 2. Cada bloco em cinza representa uma rajada de interferéncia, cuja duracdao € multipla de

Tbhslot.

ApOs transmitir sua rajada de interferéncia, o né espera por Tobs segundos para verificar
se héd alguma outra estacdo também transmitindo uma rajada, porém mais longa. Uma rajada
mais longa significaria que a estacdo que a transmitiu esperou por um tempo maior, tendo
maior prioridade. Se o canal permaneceu livre por Tobs segundos imediatamente apds a rajada,
significa que o n6 que a transmitiu ganhou acesso ao meio e, entdo, ele transmite seu pacote.
Caso contrdrio, ele espera por um novo periodo livre de Tmed segundos e recomeca o algoritmo,

enviando nova rajada de interferéncia, desta vez maior por ter esperado mais tempo.

O intervalo de observacgdo, Tobs, tem que ser obrigatoriamente menor do que Tmed, pois
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Figura 4.5: Exemplo de funcionamento da técnica de rajada de interferéncia (3).

pode haver outros nds de tempo-real aguardando novo intervalo Tmed para transmitirem novas

rajadas. Em suma, tem-se que 27 < Tobs < Tmed.

O valor Tunit € utilizado para calcular, em fungdo do tempo esperado para transmitir, quan-
tos blocos de rajada devem ser enviados para perturbar o canal. Para tornar mais claro, seja uma
situacdo em que haja dois nés, N1 e N2, que ja enviaram seus primeiros pacotes e estao sin-
cronizados, sem colisdo entre suas transmissoes. Sabe-se, pelo que foi explicado, que o tempo
necessdrio para transmitir um pacote de tempo-real é de, no minimo, (7 pkt + Tmed + Tobs)
segundos. Assim sendo, essa serd a diferenca minima de tempo entre os instantes de acesso
agendados por N1 e N2. Seja, entdo, uma transmissao de dados de baixa prioridade que impeca
que N1 e N2 enviem seus pacotes nos tempos esperados. Ocorrendo isso, ambos seguirdo o
algoritmo de rajada de interferéncia descrito, aguardando que o canal seja liberado e permaneca
livre por Tmed segundos. Como ha essa diferenca nos instantes de acessos agendados de N1 e
N2, e os intervalos de agendamento sao iguais a 7'sch para todos os nés, os tempos aguardados
por N1 e N2 também diferirdo de (T pkt + Tmed + Tobs) segundos, no minimo. Dai, é facil
concluir que haverd apenas um vencedor, sempre, para o periodo de contencdo por rajada de
interferéncia (os tempos de rajada sempre diferirdo), se o valor utilizado para Tunit for menor
ou igual a soma (7T pkt 4 Ttmed + Tobs) na férmula do tempo de rajada, Thslot x [ =91, onde

Tunit
d é o tempo durante o qual o n6 que envia a rajada esperou que o canal fosse liberado.

Esse protocolo tem duas caracteristicas importantes. Uma delas € que o n6 que esperou
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por mais tempo para acessar o canal vence o proximo periodo de contencdo por rajada de inter-
feréncia. Isso efetivamente garante que nds de tempo-real acessam 0 meio para transmitir seus
pacotes em round-robin, todos tendo oportunidade de enviar seus dados. A outra caracteristica
€ que os nos de tempo-real t€ém prioridade sobre os nés de dados que nao sdo de tempo-real.
Isso acontece porque o canal nunca ficara livre por um DIFS (Tlong) até que todos os nds de

tempo-real que estejam competindo com rajadas de interferéncia tenham ganhado acesso.

E demonstrado em (3) que uma vez que o comprimento miximo dos pacotes de dados
¢ conhecido, podem-se determinar condi¢des para que haja um limite deterministico para o
atraso de acesso ao meio destes nés. Seus mecanismos de contencao livres de colisdo garantem
1sso. Essas condi¢des se baseiam em certos parametros, tais como a duracao das perturbacoes
causadas por trafego de dados que ndo sejam de tempo-real (cujo acesso ao meio foi obtido
de acordo com o DCF, do padrao IEEE 802.11), os valores de Tbslot, Tunit, Tsch etc. Essa
demonstracao é relativamente longa e seus detalhes fogem do escopo deste trabalho. Porém,
tendo estabelecidas as condi¢Oes necessarias para que o atraso seja limitado a um certo valor,
baseado nisso cada novo pedido de conexao pode ser aceito ou recusado, de forma a continuar

havendo essa garantia.

Verificou-se ainda que, quando ha muito trafego de dados de tempo-real na rede, a utilizagao
da técnica de rajada de interferéncia prejudica bastante as transmissdes de baixa prioridade, cau-
sando inani¢ao (starvation) nas mesmas (53), para as quais ndo sdo dadas muitas oportunidades
de acesso ao meio. No entanto, segundo simulagdes executadas e cujos resultados foram exi-
bidos em (53), o protocolo utilizado pela extensdao IEEE 802.11e, o EDCF, tem desempenho
pior. Ele causa inani¢do no trafego de baixa prioridade da mesma forma, além de ser menos
eficiente que a técnica de rajada de interferéncia, pois esta diminui consideravelmente o nimero
de colisoes. A vantagem do IEEE 802.11e € que ele ndo faz as restri¢cdes exigidas para o uso de
rajada de interferéncia. Apesar disso, vale ressaltar que o EDCF € bastante superior ao PCF,
segundo os resultados encontrados nessas mesmas simulacdes (53), no cendrio de aplicacdes

multimidia.

4.2.2 ADAPTACAO DINAMICA DO LIMITE DE REENVIOS DE PA-
COTES

Pacotes podem se perder em redes IEEE 802.11, devido tanto a sobrecarga de buffers,
quanto a um ndmero de erros de envio acima do limite de reenvios. Em jogos costuma ser
recomendado e utilizado UDP (49), um protocolo sem qualquer mecanismo embutido de con-

trole de fluxo, o que ird fazer com que a aplica¢do despeje tantos pacotes quantos quiser no
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buffer da rede, independentemente do seu estado atual de ocupagdo. Quando o buffer estiver
cheio, novos pacotes que cheguem serdo simplesmente descartados, constituindo sobrecarga.
Quando o canal sofre uma alta taxa de erros de transmissao ou colisdes, 0s pacotes exigem um
nimero maior de reenvios, em média, para que sejam transmitidos corretamente ao receptor.
Cada pacote a ser reenviado volta a ser enfileirado no buffer de envio, aumentando ainda mais

a probabilidade de sobrecarga.

Este problema pode ser modelado utilizando um sistema de filas, com um modelo de trafego
estocéstico, baseado nas cadeias de Markov (4). Porém, o detalhamento dessa andlise foge do
escopo deste trabalho e somente seus resultados serdo utilizados aqui. Seja Lr o limite de reen-
vios para cada pacote. Sejam pS(Lr) e pD(Lr), respectivamente, as médias de perda de pacotes
por sobrecarga e por descarte de pacotes apds vdrias tentativas mal sucedidas de envio, ambas
em funcdo do limite de reenvios Lr. Foi evidenciado em (4), através de célculos e confirmado
em diversas simulagdes, que, dada uma média de ocorréncia de erros de transmissdo pE, pS(Lr)
cresce monotonicamente em fungdo de Lr, a0 mesmo tempo em que pD(Lr) diminui. Assim
sendo, pode ser calculado um valor de Lr 6timo, tal que a soma pT (Lr) = pS(Lr) + pD(Lr)

seja minima, onde pT'(Lr) é a perda total média de pacotes.

Interessantemente, esse valor 6timo encontra-se justamente na intersec¢ao entre as duas
funcdes pS(Lr) e pD(Lr). Lr assume valores discretos, logo pode ndo haver um valor para o
qual pS(Lr) e pD(Lr) sejam exatamente iguais. Porém, pode-se fazer um arredondamento e

encontrar o valor 6timo de Lr da seguinte forma:
Lr = min|pS(x) — pD(x)|
X

Visualizando a figura 4.6, esse comportamento pode ser entendido melhor. Fica bastante claro
que ha um valor 6timo para Lr, com uma diminui¢do significativa no total de pacotes perdidos.
Quando o limite de reenvios é alto, mais pacotes sdo descartados, pois os buffers estao geral-
mente sobrecarregados. Por outro lado, se o limite for muito baixo, pacotes serdo descartados
precipitadamente, quando apenas mais um ou dois reenvios seriam suficientes para que a trans-
missdo ocorresse com sucesso. Esse gréfico € resultado de simulagdes, cujos detalhes podem
ser encontrados em (4), feitas com o simulador ns-2 (58). Foi simulada uma rede sem fio IEEE
802.11 ad hoc com dois nds, um transmissor € um receptor. As caracteristicas da transmissao
eram: taxa de bits constante (CBR, constant bit rate), a 3,52 Mbps, pacotes de 1000 bytes, buf-
fers nas interfaces de rede com capacidade para 50 pacotes e canal de comunicag@o suportando

até 11 Mbps, com probabilidade de erro pE = 0,4.

Levando esses resultados em consideracdo, pode-se resumir da seguinte forma: o valor
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Figura 4.6: Perda de pacotes em fun¢ao do limite de reenvios (4).

6timo para o limite de reenvios sempre serd aquele para o qual ha um equilibrio entre a perda
de pacotes por sobrecarga do buffer e a perda por descarte apds vdrias tentativas de envio mal

sucedidas.

Percebeu-se, também, que a utilizacdao desse valor 6timo diminui drasticamente a perda
total média de pacotes nas transmissoes. Em algumas simula¢des, diminui-se em cinco vezes
a média de perda de pacotes (4). Essa perda média também se mostrou bastante sensivel, com

grande variacdo, a pequenos desvios do valor 6timo encontrado.

Além da média de ocorréncia de erros de transmissdo, o valor de Lr se mostrou dependente
também da taxa de transmissdo utilizada, em bps. Quanto maior era taxa de transmissao simu-
lada, muito maior era a perda de pacotes média. Porém, essa variacao da perda média foi bem
menor ao ser utilizado o Lr 6timo, o que implica que, quanto maior o trafego, maior o ganho
desse algoritmo adaptativo. Porém, independentemente disso, o valor 6timo de Lr continua

sendo aquele que torna pS(Lr) e pD(Lr) o mais proximos possivel.

No entanto, é necessario definir o algoritmo que ajusta esse valor dinamicamente, durante

o funcionamento da rede, de acordo com as mudangas percebidas no canal e na transmissao.
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Uma forma bastante simples € a seguinte:

1. Monitore o estado da rede e calcule as médias de pS e pD dos dltimos instantes;
2. Se pD > pS, eleve o valor de Lr;
3. Se pD < pS, reduza o valor de Lr;
4. Volte para 1.
Porém, apds diversas simulagdes, foi encontrado um algoritmo mais refinado que obtém
melhores resultados (4):

Listing 4.1: Algoritmo de adaptacdo de limite de reenvios RTRA

repita {

monitore a rede e obtenha pS e pD;

//se a soma de pS e pD for pequena (<pLl),
//como no caso do canal estar em boas condi¢des,

//diminua Lr, até um valor minimo R pré—definido .

se (pS + pD < pL1) {
se (Lr > R) {

reduza Lr;

//se a diferenca entre pS e pD for pequena (<pL2),
//ndo faca nada, pois as duas taxas de perda jd estdo

//razoavelmente balanceadas

se (|pS — pD| < pL2) {

continue ;

//e, por fim, a adaptacdo normal

se (pS < pD) {
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incremente Lr em 1;
sendo {

decremente Lr de 1;

//se pS >> pD, como no caso em que
//o trdfego aumenta muito repentinamente
//é necessdrio reduzir rapidamente Lr,

//para aliviar o congestionamento

se (pS > qxpD) {

decremente novamente Lr de 1;

Foram encontrados nas simulagdes valores para pL1, R, pL2 e g de 0,0001, 4, 0,01 e 10, res-
pectivamente, tendo bom desempenho. Este algoritmo, batizado de RTRA (real-time retry limit
adaptation, adaptacdo em tempo-real do limite de reenvios) tem resultados muito importantes.
Um deles é a diminui¢do bastante significativa de perda de pacotes. A outra é a conseqiiente
elevacao da eficiéncia de uso da largura de banda, deixando de desperdicar o canal com reenvio

de pacotes que talvez ja sejam obsoletos, devido a demora para realizar novas tentativas.

4.2.3 ADAPTACAO DINAMICA DA TAXA DE TRANSMISSAO

As redes IEEE 802.11 dao suporte a diferentes taxas de transmissdo, permitindo que os
nos selecionem aquela que for mais adequada naquele momento, levando em consideracao os
requisitos de qualidade de servico e as condi¢des do canal de radio, de forma a melhorar o

desempenho do sistema como um todo.

Se, por exemplo, um nd quer se comunicar com outro através de uma distancia relati-
vamente grande, entdo o SNR (signal to noise ratio, taxa de sinal em relacdo a interferéncia)
resultante serd muito baixo no receptor, ou seja, o sinal chegard de maneira fraca e propicia a er-
ros, se uma alta taxa de transmissao for empregada. Em tais situagdes, uma taxa de transmissao
mais confidvel, mesmo que mais baixa, € necessdria para que possa haver melhor comunicagdo.

No entanto, se a qualidade do canal € suficientemente boa, entdo é desejavel que se transmita
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com taxas mais elevadas. Isso € essencial para dar suporte a servigos, tais como jogos multijo-
gador, que podem exigir alta velocidade de comunicagdo, assim como para maximizar a taxa de
transferéncia efetiva do sistema. Deve-se, portanto, utilizar a maior taxa de tranmissao possivel,

porém levando em considera¢do as condi¢des do canal.

H4 uma técnica com esse fim utilizada em dispositivos para redes sem fio WaveLAN I,
da Lucent (59). Os autores descrevem um método automatico para mudar entre duas taxas de
transmissdo, sendo a taxa mais elevada a padrdo. O dispositivo muda automaticamente para a
taxa menor depois de dois erros de transmissdo consecutivos e volta para a taxa menor depois
de dez transmissdes com sucesso ou depois de um intervalo. A partir desse método, houve
uma adaptacdo e alguns melhoramentos, resultando em um método que foi descrito em (5),
compativel com a atual especificacdo da camada de acesso ao meio do padrao IEEE 802.11.
Com ele, € possivel detectar se a qualidade do canal estd melhorando ou piorando e, baseado

nessa informacdo, mudar para uma taxa mais alta ou mais baixa, respectivamente.

O padrao IEEE 802.11 nao especifica como deve ser feita a mudanga de taxa de transmissao
em caso de camadas fisicas capazes de multiplas taxas. Sdo especificadas apenas quais taxas
podem ser utilizadas para enviar os quadros da camada de acesso ao meio. Além disso, ndo
ha qualquer protocolo para informar ao transmissor a respeito da qualidade atual do canal de
comunicacdo, ou da taxa recomendada de transmissdo. Assim sendo, o algoritmo sugerido
em (5) de adaptacdo dinamica da taxa de transmissdo decide qual taxa utilizar baseado em
informacdes disponiveis localmente, de maneira a obter o melhor desempenho possivel para o

sistema sem ser necessario que o receptor dé informacdes a respeito da qualidade do canal.

Como foi descrito, o padrdo IEEE 802.11 especifica que, quando o receptor recebe um pa-
cote e verifica que ele chegou sem erros, devolve uma confirmagdo ao transmissor, com um
quadro ACK. A idéia do algoritmo proposto em (5) é que, se o transmissor nio receber o ACK
para um determinado quadro enviado para um determinado receptor, a qualidade do canal de
comunicacao para aquele receptor estd ruim e, portanto, deve ser utilizada uma taxa de trans-
missdo mais baixa em futuros envios para ele. Por outro lado, se o transmissor teve sucesso
(i.e., recebeu confirmagdo) ao enviar multiplos quadros a determinado receptor, assume-se que
a qualidade do canal de comunicag¢do estd boa e, entdo, uma taxa mais elevada de transmissao

deve ser utilizada nas proximas vezes.

Uma limitagdo deste algoritmo € que € desconsiderada a possibilidade de haver nos escon-
didos. Porém, como ja foi visto, isso pode ser ignorado quando se utiliza a técnica RTS/CTS
ou quando a rede opera em modo de infra-estrutura com um ponto de acesso intermediando a

comunicacao.
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A 1mplementacdo € feita com a utilizagdo de dois contadores para cada endereco MAC
de destino, um para transmissdes bem sucedidas e outro para transmissdes que falharam. Se
um quadro € transmitido com sucesso, o primeiro contador € incrementado em uma unidade e o
segundo é zerado; analogamente, se uma transmissao falha, o contador de falhas € incrementado
em um e o de sucessos € zerado. Se o contador de falhas atinge certo valor limite F', entdo a
taxa de transmissdo para aquele endereco MAC de destino € diminuida e os contadores zerados.
Similarmente, se o contador de sucessos atinge um determinado valor S, a taxa de transmissao

para aquele destino € aumentada e os contadores sao zerados.

E facil perceber que os valores F e S influenciam na eficiéncia desse algoritmo. Se a quali-
dade do canal esta variando muito, € desejavel que a taxa de transmissdo se adapte rapidamente
como reacdo a essa variacdo. Porém, se o canal muda devagar de estado, essa adaptacdo deve
ser lenta, para que ndo haja mudancas precipitadas na taxa de transmissao, o que seria propicio
a erros. Para o primeiro caso, devem-se utilizar valores baixos para F e S. No segundo, valores

mais altos, para que seja necessdrio mais tempo para que uma mudanga ocorra.

Foram feitas simula¢des com diferentes valores para essas varidveis e em (5) seus resultados
sdo mostrados. Percebeu-se, no entanto, que o valor ideal para o limite de falhas consecutivas F
¢ 1 (um), ou seja, o transmissor deve mudar para uma taxa de transmissdo mais baixa depois de
uma falha, independentemente de quao rapido a qualidade do canal esteja variando. A eficiéncia
disso se explica pelo fato de que, mesmo quando o canal varia devagar, uma taxa mais baixa de
transmissao implica em uma maior chance de sucesso, especialmente quando o canal realmente
se deteriorou (5). Na prdtica, a conseqiiéncia disso é que, sempre que uma transmissao falhar, a
nova tentativa serd feita com uma taxa mais baixa - se a retransmissao for imediatamente apos
a primeira transmissao -, o que, de fato, € o mais aconselhavel. Com essa taxa baixa € provavel
que haja vérias transmissdes com sucesso, o que, naturalmente, fard com que o algoritmo de

adaptacgdo a eleve novamente, se a qualidade do canal assim permitir.

No entanto, o valor ideal para o limite de sucessos consecutivos S antes de aumentar a
taxa de transmissdo verificou-se bastante sensivel a velocidade com que a qualidade do canal
aumentava ou diminuia. O seu valor ideal era diferente para diferentes variacdes do canal. Nas
simulagdes apresentadas em (5), utilizou-se o parametro de dispersdao Doppler (5, 60, 61) como
forma de determinar essa velocidade da variagdo do canal. Se essa dispersdo € alta, o canal

oscila muito sua qualidade, caso contrdrio, varia mais vagarosamente.

A figura 4.7 mostra os resultados encontrados nessas simulacdes. Percebe-se que, quando
o valor de S € fixo, o desempenho € inferior a quando se utiliza o algoritmo com o valor de

S sendo varidvel. Sao mostrados graficos com S fixo com valor de 3, com valor de 10 e com
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valor adaptativo (S variando de acordo com um algoritmo a ser descrito a seguir) € com taxa
de transmissdao baseada nos pacotes recebidos com sucesso (linha pontilhada). A simulagdo
foi feita com um simulador construido em C++ que modela a camada de enlace de dados do
padrao IEEE 802.11 e a camada fisica definida na extensao IEEE 802.11a. Foi simulado apenas
o DCF, ja que o PCF geralmente ndo € implementado em dispositivos comerciais. Os nds
sdo considerados estaciondrios, embora a qualidade do canal varie com o tempo para que seja
testada a técnica proposta. Informacdes mais detalhadas a respeito dos parametros da simulagao

podem ser encontradas em (5).
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Figura 4.7: Taxa de transferéncia efetiva em fun¢do da dispersdao Doppler (5).

Com base no que foi visto, € necessario que o algoritmo modifique o valor de S dinamica-
mente. Uma forma de fazer isso seria utilizando a camada fisica para medir a dispersao Doppler.
Mas isto seria complexo e incompativel com as camadas fisicas do padrao IEEE 802.11. Ha

uma possivel solucao, mais simples, utilizando uma pequena maquina de estados finita.

Como ja foi dito, rapidas variagdes do canal exigem baixos valores de S e variacdes mais
lentas exigem valores altos para S. Logo, sdo pré-definidos dois valores para S: S1 e S2, um
baixo e um alto, respectivamente. A idéia € de que, apds S transmissdes bem sucedidas, muda-

se para uma taxa de transmissao maior, porém a maquina entra no estado “dispersao?” e espera
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Figura 4.8: Mdquina de estados construida para modificar a taxa de transmissao (5).

pelo resultado da préxima transmissao, cuja taxa serd mais alta do que a ultima. Se for bem
sucedida, significa que o canal melhorou rapidamente e, conseqiientemente, o valor utilizado
serd S1. A mdquina, entdo, vai para o estado “alta variacao”, alterando o valor de S para S1. Por
outro lado, se essa transmissao falhar, assume-se que a varia¢do do canal é baixa, se é que houve
variagdo, e a decisdo de aumentar a taxa de transmissdo foi precipitada. Com isso, a maquina

vai para o estado “baixa variagdao” e o valor de S passa a ser S2, mais alto.

Na figura 4.7, a curva “S adaptativo” mostra o desempenho do algoritmo de adaptacao,
avaliado em simulagdes, utilizando a maquina de estados descrita, sendo S1 =3¢ §2 =10. O

diagrama de estados dessa mdquina pode ser visto na figura 4.8.

Uma ultima evolucdo do algoritmo para determinar a taxa de transmissao ideal € levando
em conta a taxa com que o outro no lhe envia dados. Sejam dois nds, X e Y. Se X esta utilizando
uma taxa de transmissao X, mas recebe um quadro enviado a uma taxa tY, tal que Y > tX,
entdo X ajusta sua taxa para tY também. A linha pontilhada no grafico da figura 4.7 mostra os
resultados obtidos em simulagdes, utilizando esse melhoramento. Percebe-se que isto € mais

eficaz quando a variagdo da qualidade do canal é mais rapida.
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4.2.4 DIFERENCIACAO DE SERVICOS BASEADO EM DIFERENTES
DIFS

Como foi visto no capitulo 3, a respeito do funcionamento do protocolo de acesso ao meio
do padrdo IEEE 802.11, quadros de confirmagao positiva ACK, assim como quadros CTS, con-
seguem maior prioridade para serem transmitidos, simplesmente pelo fato de esperarem um
intervalo de tempo menor. Um possivel mecanismo de diferenciacdo de servicos (i.e., atri-
buir diferentes prioridades a diferentes dados a trafegarem na rede) seria utilizando o mesmo

principio bésico (6).

Quadros de dados, assim como quadros RTS - que marcam o inicio de transmissao de dados,
quando € utilizada a técnica de RTS/CTS - podem ter seus tempos de espera modificados, de
acordo com a prioridade dos dados a transmitir. Nesta abordagem (6), a cada nivel de prioridade
corresponde um DIFS diferente. Um no cujo dado a transmitir tenha prioridade j esperara
DIFS[j] antes de enviar aquele pacote, sendo que DIFS[j+ 1] < DIFS[j]. Para evitar colisdes
de quadros de mesma prioridade, o mecanismo de espera aleatéria € mantido e, para garantir
que dados de maior prioridade sejam enviados primeiro, € feita a seguinte restricdo: a janela de
contencdo deve ter duragdo maxima de DIFS[j — 1] — DIFS[j], apds a passagem de DIFS[].
Dessa forma, nenhum dado de prioridade j — 1 podera iniciar sua transmissao enquanto houver

quadros de prioridade j ou maior a serem transmitidos.

Trafego de baixa prioridade terd que esperar sempre que houver quadros de maior priori-
dade enfileirados, sendo suscetiveis a sofrer inanicdo (starvation). Uma maneira de resolver
i1sso € relaxando a regra anterior e permitir que a janela de conten¢do aumente, podendo ser
maior que DIFS[j — 1] — DIFS[j]. Assim, seria possivel, mesmo que menos provdvel, um né
com menor prioridade acessar o meio em detrimento de um né com maior prioridade, evitando
inani¢do de determinados fluxos de dados. Essa seria também uma maneira de fazer com que a
prioridade de determinado pacote também fosse diminuindo a cada tentativa de envio mal suce-
dida, ja que sua janela de conten¢do poderia ultrapassar aquela de outros pacotes. Essa técnica,
apesar de depender de falha de envios, pode ser util, se o requisito referente a atraso de envio

for mais severo do que o de perda de pacotes.

Um exemplo ilustrativo € exibido na figura 4.9. O pacote P3, apesar de ter maior prioridade
(DIFS[3] é o mais curto de todos), ndo foi transmitido com sucesso por duas vezes consecutivas,
aumentando sua janela de contencdo e, conseqiientemente, sendo possivel esperar mais que os
pacotes P2 e P1. De certa forma, implicitamente a prioridade de P3 diminuiu. Outro detalhe
importante € que P2 pode selecionar um slot no final de sua janela de contencdo, esperando

mais do que P1, que € menos prioritario. Essa possibilidade € menos provavel de ocorrer,
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Figura 4.9: Diferenciacao de servi¢os com diferentes DIFS.

pois seria necessdrio que, além de P2 escolher um slof no final de sua janela de contencdo, P1
coincidentemente escolhesse um slot no inicio de sua janela. Essa possibilidade € ilustrada na
figura, com os slots escolhidos por P1 e P2 destacados. Com tais ajustes no mecanismo de
diferenciacdo de servicos aqui descrito, evita-se que determinados fluxos de menor prioridade

nunca consigam acesso ao meio.

Foram realizadas simulacdes e seus resultados foram apresentados em (6). Algumas das

conclusdes foram:

e Esse mecanismo oferece um vasto conjunto de possiveis prioridades relativas, podendo
haver prioridades iguais, quando os DIF'S nao mudam de um pacote para o outro, nem as
janelas de conten¢cdo méximas. Esse conjunto é teoricamente infinito, ja que os diferentes
valores para os DIFS podem ser tdo altos quanto se desejar - embora seja necessario
manter num intervalo vidvel para aplica¢des praticas -, permitindo um grande nimero de

combinacdes possiveis;

e A diferenciacdo de servigcos com mudancas no DIF'S ndo apresentou perda de eficiéncia,
ou seja, a soma das velocidades de transmissao dos fluxos de diferentes prioridades €
aproximadamente a mesma velocidade de transmissao conseguida quando ndo € utilizada

a técnica aqui descrita.

O resultado dessas simulagdes pode ser visto no gréfico da figura 4.10. Cada n6 da rede

simulado pretende enviar um fluxo constante de pacotes UDP, a 231200 bytes/s, que esta um
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Figura 4.10: Diferentes prioridades com diferentes DIFS (6).

pouco além do que o canal foi feito para suportar, que € em torno de 220000 bytes/s. Sao
exibidos os resultados de trés situacdes. Na primeira, hd um tnico n6 presente, ndo precisando
competir pelo meio. Ele atinge uma média total de 221400 bytes/s. Na segunda, ha dois nos,
com prioridades distintas, cujos DIFS diferem por 50 us e, somando suas médias de taxa de
transmissdo, obtém-se 224058 bytes/s. Na terceira situagcdo, ha trés nos presentes na rede -
com DIFS[3] = 50 us, DIFS[2] = 100 us e DIFS[1] = 150 us - com taxa de transmissao total
de 224684 bytes/s. Pode-se perceber que a diferenciacdo de servicos com diferentes DIFS
funciona bem, sem perda de eficiéncia, pois a taxa de transmissao total alcancada pelos trés nds
foi aproximadamente igual a capacidade total do canal. Além disso, a taxa de transmissdo de

cada fluxo se manteve relativamente estivel, sem grandes quedas ou picos.
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5 CONCLUSAO

5.1 AVALIACAO DAS ABORDAGENS APRESENTADAS

Foram apresentadas solucdes que, apesar de nao garantirem com absoluta certeza que esses
requisitos temporais possivelmente presentes nos dados a transmitir sejam cumpridos, dimi-
nuem bastante determinados efeitos indesejados que possam ocorrer. Algumas técnicas buscam,
no nivel da aplicag@o, diminuir o consumo de largura de banda, de modo a diminuir indireta-
mente o atraso e a perda de pacotes - que pode acontecer se houver sobrecarga dos buffers das

interfaces de rede, por exemplo.

As técnicas que se pode implementar na camada de aplicacdo basicamente buscam eficiéncia
no uso da largura de banda disponivel. Uma delas, a de compressdo e agregacao de pacotes,
busca diminuir o tamanho dos mesmos, agrega-los ou, ainda, enviar o minimo possivel de
informacao, que seria apenas o que mudou no estado das entidades do jogo, apds terem sido
enviados pacotes com o estado completo. Dessa forma, diminui-se bastante o trafego na rede e
diminui-se, também, o atraso que poderia haver por causa de uma transmissao além da capaci-

dade maxima do canal de comunicag¢do por radio.

Outras técnicas possiveis de se implementar nos jogos sdo as de dead reckoning e a de
gerenciamento de interesse. A primeira busca diminuir o trafego de pacotes de atualizagdao de
estado e deixar que o jogo extrapole os estados seguintes ao recebimento de um desses pacotes,
enquanto espera-se por novas atualizacdes oriundas da rede. O gerenciamento de interesse
tem por objetivo fazer com que haja comunicacdo apenas quando necessario, de forma que
um determinado jogador ndo receba informacdes que lhe sdo desnecessarias, como aquelas
referentes a outro jogador que esteja em uma posicdo do ambiente virtual totalmente diferente

da sua.

No entanto, em redes IEEE 802.11, a aplicabilidade da técnica de gerenciamento de inte-
resse € discutivel, ja que, mesmo que um determinado jogador X envie um pacote de atualiza¢ao

do seu estado apenas ao jogador Y, o meio estaria ocupado da mesma forma que se ele fizesse
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um broadcast para todos os outros jogadores. Porém, essa técnica pode ser util numa situagao
em que nem todos os jogadores estdo presentes naquela rede local, e, portanto, ndo compar-
tilham o mesmo canal de comunica¢do. Um exemplo disso seria o de trés jogadores estarem
numa mesma rede local sem fio, conectados via ponto de acesso a Internet, onde esta ocorrendo
0 jogo com mais trés outros jogadores. Seria interessante que os computadores que ndo fazem
parte da rede local sem fio mandassem a ela apenas pacotes que interessassem aos jogadores

desta rede, economizando a largura de banda disponivel no canal de rddio dos dltimos.

Como foi mencionado, hd adaptagdes possiveis para o DCF do padrao IEEE 802.11, que
obtém resultados bastante significativos. Na técnica de rajada de interferéncia, por exemplo,
consegue-se diminuir bastante o numero de colisdes entre os pacotes e, se houver apenas nds de
tempo-real (i.e., que utilizam a técnica de rajada de interferéncia), até um determinado limite
maximo de nds, garante-se que nao havera, em momento algum, colisdo entre as transmissoes

oriundas de diferentes origens.

Outra grande otimizacdo que se mostrou possivel € o ajuste dindmico do limite de reenvios
de pacotes que nao foram transmitidos com €xito na primeira tentativa. Com isso, consegue-
se balancear a perda de pacotes e a sobrecarga dos buffers das interfaces de rede, alcan¢ando
um comportamento proximo do ideal no que se refere a essa perda. Alta perda de pacotes e
sobrecarga dos buffers gerariam mais atraso nas transmissoes, além da perda de atualizacdes de

estado, tornando o funcionamento do jogo menos suave.

Também foi possivel perceber que uma taxa de transmissdo 6tima ndo é necessariamente a
taxa de transmissao mais elevada. Com uma taxa de transmissao mais baixa, consegue-se fazer
que a comunicacdo ocorra de forma mais confidvel, necessitando menos de reenvios. Taxas
mais altas desperdi¢ariam muito tempo e largura de banda com reenvios em excesso, tornando-
se contraproducente. Com um algoritmo simples e uma méquina de estados de 16gica bastante
facil de compreender, conseguiu-se uma eficiéncia no uso do canal de radio préxima do nivel
otimo.

Apesar do DCF ndo definir um esquema de diferenciacio de servicos, uma maneira sim-
ples de implementar tal mecanismo seria utilizando diferentes duracdes de DIFS para fluxos
de diferentes prioridades. Foi observado, através dos resultados exibidos em (6), que tal meca-
nismo € eficiente, ou seja, nao desperdica largura de banda disponivel: o somatério das taxas de
transmissao dos diferentes fluxos de dados € aproximadamente igual a capacidade maxima de
transmissao do canal. Além disso, verificou-se também que a taxa de transmissdo de cada fluxo

permanece relativamente estavel, sem grandes picos ou quedas.

Em suma, mesmo que ndo seja possivel garantir o cumprimento de certas exigéncias, €
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bastante factivel otimizar a comunica¢do em redes sem fio IEEE 802.11. Dessa forma, pode-se
ter uma expectativa otimista no que se refere a manter a qualidade de servico exigida mesmo

pelos jogos com requisitos mais severos.

5.2 TRABALHOS FUTUROS

E possivel, também, propor novas solugdes baseadas nas que foram listadas aqui. Pode-se
fazer um conjunto de solucgdes, que vao desde a camada de aplicacdo até a camada fisica da
pilha de protocolos utilizados pelas redes IEEE 802.11. Outra possibilidade € a de implemen-
tar abordagens hibridas, buscando fundir o que hd de melhor em algumas das solucdes aqui

descritas.

Por exemplo, pode-se buscar a implementagdo de um framework para jogos multijogador,
baseado no uso em conjunto de vérias das solu¢des descritas anteriormente, que teria um aspecto
como o ilustrado na figura 5.1. Basicamente, esse framework teria todas as abordagens ja
pré-implementadas, dividas em camadas, desde a de aplicagdo até a fisica. Para alguém que
estivesse desenvolvendo um jogo multijogador voltado para redes IEEE 802.11, bastaria criar a
l6gica do jogo e fazer uso das funcionalidades desse framework, poupando bastante trabalho e

obtendo um desempenho excelente, supondo que as abordagens funcionem bem em conjunto.

Na sugestdo da figura, ficou de fora o esquema de diferenciacdo de servicos por diferentes
DIFS, descrito em 4.2.4, pois ele € incompativel com a técnica de rajada de interferéncia, que
ndo utiliza espacamento DIF'S para separar seus quadros, mas sim um espacamento menor,
comparavel ao PIFS (uma alternativa seria utilizar o esquema de diferenciagdo de servigos por
diferentes DIF'S ao invés da rajada de interferéncia, porém esta se mostrou mais eficiente quando

comparada com vérios outros esquemas de diferenciacdo de servicos (52, 53, 57)).

Seguindo essa sugestdo, o jogo executaria dead reckoning para nao necessitar de muitos
pacotes de atualizacdo de estado, ja que os estados seguintes a ultima atualizacdo poderiam ser
extrapolados. Além disso, os pacotes seriam enderecados apenas aqueles destinos que tivessem
interesse nos mesmos. Esses mesmos pacotes, antes de serem enviados, seriam comprimidos
e/ou agregados. Ao chegar a camada de enlace de dados, cada pacote teria um limite maximo de
reenvios, antes de ser descartado, caso houvesse erros de transmissdo. Esse limite seria deter-
minado pelo algoritmo descrito em 4.2.2. Para dar melhores chances do pacote nao sofrer muito
atraso para chegar ao destino, ele seria enviado seguindo o método da rajada de interferéncia,
pois 0 mesmo escalona as transmissoes implicitamente em round-robin. A taxa de transferéncia

utilizada nessa transmissao teria sido previamente calculada de acordo com a técnica descrita
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Figura 5.1: Possivel framework para jogos multijogador sobre redes IEEE 802.11.

em 4.2.3, reduzindo bastante a probabilidade de haver erro de transmissdo, porém sem reduzir

desnecessariamente a velocidade de envio.

Além da implementagdo desse framework com as solugdes funcionando em conjunto, da
maneira descrita, seria recomendavel fazer simulagdes para verificar a eficicia dessa unido. Po-
deriam ser simulados ndo s6 o conjunto que foi descrito como também diferentes combinagoes
de abordagens. Em func¢do dos resultados encontrados, seria sugerida a combinacdo que se mos-

trasse mais adequada para o funcionamento de jogos multijogador sobre redes IEEE 802.11.

Por fim, outra sugestdo de trabalho futuro seria a busca por uma adaptacdo na técnica de
rajada de interferéncia, baseando-se no esquema de diferenciacdo de servicos com diferentes
DIFS. Utilizando a rajada de interferéncia, como foi descrito em 4.2.1, pode haver periodos de
competi¢cdo entre os nos de tempo-real se alguma perturbagdo externa impedir que um ou mais
desses nds envie seu pacote no instante agendado. Nesse caso, cada n6 de tempo-real que teve
seu escalonamento impedido de ocorrer, ao entrar no periodo de contencdo, envia uma rajada

de interferéncia de duracao proporcional ao tempo que esperou até entao.

No entanto, essa abordagem implica em prioridade igual para todos os fluxos de dados.
Para o calculo da duracdo da rajada de interferéncia, poderia ser levado em conta, além do

tempo que o no esperou, também a prioridade dos dados a serem enviados. Com dados mais
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prioritdrios, a rajada seria mais longa, assim como, analogamente, dados com menor prioridade
teriam uma rajada mais curta. Como foi descrito em 4.2.1, nés que enviaram rajadas mais
longas obtém acesso ao meio em detrimento de nds que enviaram rajadas mais curtas. Um
problema dessa adaptacdo é que funcionaria apenas quando houvesse perturbacdes externas e
conseqiientes periodos de contenc¢do por rajada de interferéncia, onde as prioridades dos fluxos
de dados interfeririam. Mesmo assim, seria uma possivel melhoria da técnica, sendo razodvel

simular seu funcionamento.

5.3 CONSIDERACOES FINAIS

E importante ressaltar que o meio através do qual os nés em uma rede sem fio se comuni-
cam, particularmente redes IEEE 802.11, €, usualmente, o canal de rddio, que tem uma série
de vulnerabilidades. Uma delas € a possibilidade de haver colisdes entre transmissoes de di-
ferentes nos da rede. Outra vulnerabilidade € a interferéncia que pode estar havendo no meio,
e a qualidade da comunicacdo, que depende muito de fatores geograficos, distancia etc. Em
particular, o mecanismo de recuperacdo de erros de transmissio definido para o padrao IEEE
802.11 pode gerar um novo problema, que € a sobrecarga dos buffers das interfaces de rede,
como foi demonstrado através de simulacdes cujos resultados foram encontrados em artigos.
Assim sendo, é de se esperar o fato de que nenhuma solu¢do encontrada garante com absoluta

certeza o cumprimento de requisitos temporais para a transmissao dos dados.

O DCF nao define diferenciacdo de servicos ou qualquer outro mecanismo de prover QoS
ou de garantir o cumprimento de requisitos temporais. Na verdade, ndo ha sequer garantias de
que determinado pacote serd transmitido com sucesso, quando houver sobrecarga no trafego da
rede sem fio, pois o DCF especifica a utiliza¢do de espera aleatdria (backoff) para decidir qual

pacote serd enviado primeiro, no caso de varios nds competirem pelo acesso.

No entanto, tendo em vista todas as solucdes aqui apresentadas, pode-se tirar diversas con-
clusdes. Uma delas é que € possivel fazer vdrias melhorias no protocolo DCF do padrao IEEE
802.11, atingindo resultados bastante significativos e animadores, levando em conta todos os

desafios encontrados para efetuar transmissoes através de ondas de radio.

Em resumo, este trabalho descreveu algumas das principais técnicas usadas no suporte a
jogos multijogador em redes sem fio, caracterizando-as com foco nos aspectos temporais, tao
importantes para esta classe de jogo. Além disso, foi possivel observar problemas que po-
dem ainda ser explorados em pesquisas futuras, contribuindo assim para direcionar possiveis

inovacdes nesta area.
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